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BESLUT

Swedbank AB FI Dnr 18-21044
genom styrelsens ordforande FI Dnr 19-7504
105 34 STOCKHOLM Delgivning nr 1

Varning och sanktionsavgift

Finansinspektionens beslut (att meddelas den 19 mars 2020 kl. 17.40)
1. Finansinspektionen ger Swedbank AB (502017-7753) en varning.
(15 kap. 1 § lagen [2004:297] om bank- och finansieringsrorelse)
2. Swedbank AB ska betala en sanktionsavgift pa 4 000 000 000 kronor.
(15 kap. 7 § lagen om bank- och finansieringsrorelse)
Hur man 6verklagar, se bilaga 1.

Sammanfattning

Swedbank AB (Swedbank eller banken) ar ett bankaktiebolag som har tillstand
att driva bankrorelse enligt lagen (2004:297) om bank- och
finansieringsrorelse.

Finansinspektionen har undersokt hur Swedbank har foljt reglerna om styrning
och kontroll nér det géller dtgdrder mot penningtvitt i bankens dotterbanker 1
Estland, Lettland och Litauen fran och med 2015 till och med forsta kvartalet
2019. Under tiden undersokningen pagick utvidgades den till att &ven omfatta
frdgor om bankens informationsgivning till Finansinspektionen.
Finansinspektionen har ocksa undersokt hur Swedbank inom sitt affarsomrade
Svensk bankverksamhet har f6ljt penningtvéttsregelverket.

Finansinspektionen har inte undersokt fragan om hur de baltiska
dotterbankerna har f6ljt de lokala penningtvittsregelverken. Undersékningen
har inte heller omfattat frigan om, och i sa fall i vilken utstrickning, det har
forekommit penningtvitt i de baltiska dotterbankerna.
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Finansinspektionen bedomer att brister 1 de baltiska dotterbankerna kan
medfora risker sédvil pa gruppniva som pa institutsniva for Swedbank, och att
Swedbank maste hantera sadana risker.

Utlandska kunder har statt for en betydande andel av affarsvolymerna i de
baltiska dotterbankerna i synnerhet i fraga om transaktionsvolymer. Dessa
transaktionsvolymer har stigit markant fram till 2016 och déarefter fallit kraftigt.
En stor del av de volymdrivande utldndska kunderna har av dotterbankerna
sjilva klassificerats som hog risk. Aven transaktionsvolymerna for sddana
inhemska kunder med utldndska verkliga huvudmén som dotterbankerna har
klassificerat som hog risk har varit betydande. Betydande delar av de baltiska
dotterbankernas verksamhet har varit utsatt for forhdjd risk for penningtvitt,
och det har darfor varit sirskilt angelédget att utforma atgiarder mot penningtvétt
som dr dndamalsenliga.

Finansinspektionens undersdkning visar att Swedbank i flera avseenden inte
har haft tillracklig styrning och kontroll av de baltiska dotterbankerna nér det
giller dtgirder mot penningtvétt. Swedbank har inte heller identifierat och
hanterat de hogre regelefterlevnads- och ryktesrisker som vissa av de utlindska
kunderna och inhemska kunderna med utldndska verkliga huvudmaén har
inneburit for gruppen. Under 2015 identifierade inte Swedbank de brister som
fanns 1 dotterbankernas riskhantering och hade darmed inte kontroll Gver de
risker som dessa brister innebar for gruppen. Fran och med 2016 har ledningen,
verkstillande direktdren och styrelsen i Swedbank dterkommande fatt
information om brister i de centrala grundpelarna mot penningtvitt i de baltiska
dotterbankerna. Utdver den regelbundna rapporteringen har flera egna
granskningar och sérskilda utredningar samt externa utredningar visat pa
allvarliga risker och brister. Vidare visar undersékningen att det har funnits
otillrdckliga resurser och brist pa kompetens i dotterbankernas arbete mot
penningtvitt och att det har varit en otydlig férdelning av roller och ansvar i
detta arbete. Swedbank har dterkommande fatt rapporter om dessa brister men
har inte vidtagit tillrickliga atgdrder. Vidare har ledaméterna i Swedbanks
styrelse inte varit tillrdckligt insatta i den baltiska verksamheten och dess
risker. Swedbank har séledes inte uppfyllt de krav som finns pé att banken ska
identifiera, méta, styra, internt rapportera och ha kontroll 6ver de risker som
dess rorelse dr forknippad med.

Undersokningen visar ocksé att Swedbank savil i den nu aktuella
undersdkningen som inleddes i april 2019 som i tva tidigare fall i november
2016 och oktober 2018, inte fullt ut har lamnat Finansinspektionen de
upplysningar som myndigheten har begért. I ett fall i mars 2019 har Swedbank
dessutom ldmnat en oriktig uppgift till Finansinspektionen.

Undersokningen av efterlevnaden av penningtvéttsregelverket i Swedbanks
svenska verksamhet omfattar perioden den 1 april-28 november 2018.
Undersokningen visar att det fanns brister 1 bankens riskbedomning av kunder
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och att banken inte har validerat sin modell for riskklassificering av kunder.
Undersdkningen visar ocksa att det fanns brister i Swedbanks dvervakning av
pagaende affarsforbindelser.

Bristerna har varit sddana att Finansinspektionen beddmer att det finns skl att
ingripa mot Swedbank. De konstaterade dvertriddelserna i frdga om styrning
och kontroll av de baltiska dotterbankernas verksamhet och om
informationsgivningen till Finansinspektionen &r allvarliga. Det finns darfor
anledning for Finansinspektionen att Overviga att dterkalla bankens tillstand.
Swedbank har dock genomfort, och genomfor fortfarande, ett stort
fordndringsarbete for att rétta till bristerna. Finansinspektionen har for
nédrvarande inte skal att utgd fran annat &n att de overtradelser som har
konstaterats 1 undersdkningarna inte kommer att upprepas, och att prognosen
for att Swedbank kommer att atgédrda bristerna darfor ar god.
Finansinspektionen anser mot denna bakgrund att det &r tillréckligt att ge
Swedbank en varning. Varningen forenas med en sanktionsavgift pa

4 000 000 000 kronor.
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1 Bakgrund
1.1 Banken, koncernen och dess verksamhet

Swedbank AB (Swedbank, banken eller moderbanken) &r ett svenskt
bankaktiebolag som har tillstand att bland annat driva bankrorelse enligt lagen
(2004:297) om bank- och finansieringsrorelse (LBF). Swedbank dr en
fullsortimentsbank for béde privat- och foretagskunder. Banken driver sin
verksamhet i en matrisorganisation med tre affirsomraden; Svensk
bankverksamhet, Baltisk bankverksamhet och Stora foretag & institutioner.
Utover affdrsomridena finns dven produktomraden och koncernfunktioner.

Swedbank dr ocksd moderbank i Swedbankkoncernen och i bankens
konsoliderade situation.! Swedbank definierar Sverige, Estland, Lettland och
Litauen som sina fyra hemmamarknader.

Under ren 19992004 dgde Swedbank hilften av aktierna i Hansabank AS. Ar
2005 forvarvade Swedbank resterande aktier i Hansabank AS, och blev
dirigenom en av de dominerande aktdrerna pa bankmarknaderna i Estland,
Lettland och Litauen. Verksamheten i de tre baltiska landerna drivs genom de
tre heldgda dotterbankerna Swedbank AS i Estland, Swedbank AS i Lettland
respektive Swedbank AB i Litauen (de baltiska dotterbankerna). I detta beslut
kallas Swedbank och de baltiska dotterbankerna gemensamt for gruppen.
Verksambheten i de baltiska dotterbankerna utgor affairsomrddet Baltisk
bankverksamhet, som dr Swedbankkoncernens nést storsta affirsomrade, med
néstan lika ménga kunder i de baltiska landerna som i Sverige. Affarsomradet
stod for drygt 23 procent av koncernens rorelseresultat 2019.

Sett till antalet kunder dr de baltiska dotterbankerna de storsta bankerna i sina
respektive hemlinder. Ar 2019 var dotterbankernas marknadsandelar for
utléning till privatmarknaden respektive foretagsmarknaden 44 respektive 38
procent i Estland, 33 respektive 20 procent i Lettland och 38 respektive

20 procent i Litauen. Marknadsandelarna for inhemska betalningar var storre —
58 procent i Estland, 51 procent 1 Lettland och 50 procent i1 Litauen.

1.2 Arendena

Finansinspektionen behandlar i detta beslut tvd undersokningar som
myndigheten har utfort i friga om Swedbank.

! Bankens konsoliderade situation skiljer sig i ndgra fall frin koncernen, exempelvis ingdr inte
forsékringsverksamheten i bankens konsoliderade situation.
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1.2.1 Efterlevnad av penningtviittsregelverket inom bankens affirsomrade
Svensk bankverksamhet (FI Dnr 18-21044)

Finansinspektionen inledde 1 november 2018 en undersékning med syfte att
kontrollera Swedbanks efterlevnad av lagen (2017:630) om atgirder mot
penningtvitt och finansiering av terrorism (penningtvittslagen) och
Finansinspektionens foreskrifter (FFFS 2017:11) om atgirder mot penningtvatt
och finansiering av terrorism (penningtvéttsforeskrifterna).

Undersokningen omfattade bankens affarsomrade Svensk bankverksamhet och
avgransades till att omfatta dels kunder som é&r att betrakta som personer i
politiskt utsatt stillning (PEP-kunder), dels fysiska personer som ar kunder
inom det som med en vedertagen term kallas private banking och som bland
annat omfattar formogenhetsforvaltning. Undersdkningen omfattade
Swedbanks allménna riskbedomning, riskbeddmning av kunder, rutiner och
riktlinjer 1 fraga om atgirder for kundkédnnedom, 6vervakning och rapportering
samt kundkénnedom for dessa kategorier av kunder. Finansinspektionen
granskade inom ramen for undersdkningen 30 stickprov for PEP-kunder samt
30 stickprov for kunder inom private banking (fysiska personer).

Vidare har Finansinspektionen granskat rapportering som Swedbanks funktion
for regelefterlevnad skickat till den ansvarige for affarsomradet Svensk
bankverksamhet, samt till verkstillande direktéren och styrelsen.

Undersokningen omfattar perioden den 1 april-28 november 2018.

Den 1 april 2019 hade Finansinspektionen ett mote med Swedbank, dér banken
fick svara pa kompletterande fragor.

Darefter skickade Finansinspektionen den 14 juni 2019 en avstimnings-
skrivelse? till Swedbank. Banken kom in med sitt svar den 16 september 2019.

1.2.2 Styrning och kontroll av dtgiirder mot penningtviitt i de baltiska
dotterbankerna (FI Dnr 19-7504)

Finansinspektionen inledde den 1 april 2019 en undersdkning med syfte att
kontrollera Swedbanks styrning och kontroll av dtgdrder mot penningtvitt 1 de
baltiska dotterbankerna. Under tiden undersékningen pagick utvidgades den till
att dven omfatta frdgor om bankens informationsgivning till
Finansinspektionen.

2 En avstdmningsskrivelse ir en skrivelse som Finansinspektionen skickar till ett undersokt
foretag for att kontrollera fakta.
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Undersokningen har inte behandlat frdgan om hur de baltiska dotterbankerna
har f6ljt de lokala penningtvittsregelverken, eftersom det ar tillsyns-
myndigheterna i Estland, Lettland respektive Litauen som ansvarar for den
tillsynen. Undersdkningen har inte heller omfattat frdgan om, och i sé fall 1
vilken utstrackning, det kan ha forekommit penningtvitt i de baltiska
dotterbankerna, eller om det finns ndgon grund for misstankar om det. Sddana
fragor ligger inte inom Finansinspektionens ansvarsomrade och myndigheten
kan inte utreda sadana frdgor i andra lénder.

Undersokningen omfattade ursprungligen perioden fran och med 2007 till och
med forsta kvartalet 2019. Arendet har direfter begriinsats till att omfatta
perioden frdn och med 2015 till och med forsta kvartalet 2019
(undersokningsperioden). De bedomningar som Finansinspektionen gor i detta
beslut giller alltsd endast den senare perioden.

Inom ramen f6r undersékningen genomfoérde Finansinspektionen ett platsbesok
hos Swedbank. Platsbesoket inleddes den 23 april 2019 och avslutades den

7 juni 2019. Finansinspektionen vidtog dven utredningsétgirder hos banken
under hosten 2019. Finansinspektionen genomforde ocksa totalt fjorton
intervjuer med dels representanter for bankens kontrollfunktioner, ledning och
styrelse, dels tidigare anstéllda i banken.

Finansinspektionen skickade den 15 juli 2019 tva avstdmningsskrivelser till
Swedbank. Den forsta skrivelsen géllde bankens styrning och kontroll av
atgirder mot penningtvitt 1 de baltiska dotterbankerna. Den andra
avstdmningsskrivelsen var en avstimning av inhdmtad data som
Finansinspektionen hade begirt inom ramen for undersdkningen. Banken
svarade pa avstimningsskrivelserna den 16 september respektive den 4 oktober
2019.

Undersokningen dr en av flera tillsynsaktiviteter som har utforts 1 samarbete
mellan tillsynsmyndigheterna i Sverige, Estland, Lettland och Litauen.

Finansinspektionen har inte undersokt styrning, riskhantering och kontroll av
atgarder mot finansiering av terrorism eller efterlevnad av EU:s
sanktionsforordningar.

1.2.3 Gemensamt for de bdda irendena

Den 27 november 2019 skickade Finansinspektionen en begéran om yttrande 1
respektive drende till Swedbank. Banken fick ddrigenom mdjlighet att yttra sig
over Finansinspektionens iakttagelser och prelimindra bedomningar samt dver
myndighetens verviganden om att ingripa mot banken. Swedbank kom in
med sitt yttrande till myndigheten den 20 december 2019. Darefter har
Finansinspektionen begért in kompletterande uppgifter frdn banken och gett
banken ytterligare tillfélle att yttra sig 1 vissa fragor.
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1.3 Beslutets disposition
Utover detta bakgrundsavsnitt innehaller beslutet sex huvudavsnitt.

I avsnitt 2 redogors kortfattat for vilka bestimmelser som Finansinspektionen
tillimpar 1 beslutet. Innehéllet i de tillimpliga bestimmelserna presenteras i
bilaga 2.

I avsnitt 3 redogor Finansinspektionen for ett antal utgdngspunkter som kan
underldtta ldsningen och forstielsen av beslutet, och som dven har betydelse for
myndighetens bedomningar i de foljande avsnitten.

Daérefter, 1 avsnitt 4-6, redovisar Finansinspektionen de iakttagelser som
myndigheten har gjort och sin beddmning av dessa. I avsnitt 4 och 5 behandlas
de iakttagelser och bedomningar som hor samman med undersdkningen av
styrning och kontroll av atgdrder mot penningtvitt i de baltiska dotterbankerna,
inklusive informationsgivningen till Finansinspektionen (FI Dnr 19-7504).
Direfter, 1 avsnitt 6, behandlar Finansinspektionen sina iakttagelser och
beddémningar i frdga om undersdkningen av efterlevnad av
penningtvittsregelverket inom Swedbanks affirsomrade Svensk
bankverksamhet (FI Dnr 18-21044). I respektive avsnitt framgar dven
Swedbanks instéllning. I slutet av respektive avsnitt finns en sammanfattande
beddmning.

Avslutningsvis, 1 avsnitt 7, redogor Finansinspektionen for sina 6verviganden
om ingripande mot Swedbank med anledning av de konstaterade
overtradelserna.

2 Tillimpliga bestimmelser

I drendet tillimpas bestimmelser om styrning och kontroll, bestimmelser om
informationsgivning till Finansinspektionen, samt penningtvittsregelverket.

En ndrmare redogorelse for de bestimmelser som tillampas finns 1 bilaga 2. 1
avsnitt 7 redogors for tillimpliga bestimmelser om ingripande.

3 Utgangspunkter
3.1 Det riskbaserade forhdllningssittet i penningtvittsregelverket

Swedbank omfattas av begreppet verksamhetsutdvare i penningtvittslagen och
av begreppet foretag i penningtvittsforeskrifterna. For att forenkla
framstillningen anges 1 det foljande vad som géller for en bank enligt
penningtvittsregelverket, &ven om bestimmelserna dven géller andra
verksamhetsutovare respektive foretag.
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Penningtvitt dr en brottslig aktivitet, som innebér att kriminella utnyttjar
banker och andra foretag for att gora illegala vinster tillgéngliga for
konsumtion och placeringar.

Penningtvittsregelverket syftar till att forhindra att finansiell verksamhet
utnyttjas for penningtvétt och finansiering av terrorism samt att férsvara for
kriminella att missbruka det finansiella systemet for sadana aktiviteter. En bank
maste hantera risker relaterade till penningtvitt och finansiering av terrorism pé
ett indamdlsenligt sétt. Om den inte gor det kan det, utdver att det kan 6ppna
mojlighet for kriminella att tvdtta pengar, leda till bristande fortroende f6r den
enskilda banken och i forldngningen for hela den svenska finansmarknaden,
bade bland svenska konsumenter och bland aktdrer i andra ldnder som gor
affarer med eller via svenska finansiella institut. Detta kan 1 sin tur bidra till att
forsdmra Sveriges anseende. Regelverket utgér fran ett riskbaserat
forhallningssitt, vilket innebar att banker ska vidta atgérder som stér i
proportion till de risker f6r penningtvitt och finansiering av terrorism som de
ar utsatta for.

For att en bank ska kunna hantera sina risker maste den gora en bedémning av
hur de produkter och tjanster som tillhandahélls i verksamheten kan utnyttjas
for penningtvitt och finansiering av terrorism samt hur stor risken &r att sa
faktiskt sker (allmén riskbedomning). Bankerna ska i sina beddmningar sarskilt
beakta bland annat vilka kunder och distributionskanaler som finns och vilka
geografiska riskfaktorer som foreligger. Den enskilda banken ska séledes
identifiera, forsta och bedoma riskerna for att verksamheten utnyttjas for
penningtvitt eller finansiering av terrorism. Den allménna riskbeddmningen
ska utformas sa att den kan ligga till grund for bankens rutiner och riktlinjer
och Ovriga atgiarder mot penningtvétt. En bristfillig riskbedomning far negativa
konsekvenser for den enskilda bankens prioriteringar av resurser och for
utformningen av rutiner for bland annat kundkdnnedom och granskning av
transaktioner. De olika momenten dr saledes kopplade till varandra, pa sa sétt
att brister i1 ett moment riskerar att medfora brister i ett annat. Utover bankens
allménna riskbedomning ska banken ocksa beddma risken som &r forknippad
med den enskilda kunden och affarsforbindelsen (kundens riskprofil).

For att kunna ha god kunskap om sina kunder ska banker vidta atgérder for att
uppna kundkdnnedom nér en affarsforbindelse etableras. Med affarsforbindelse
avses en affarsméssig forbindelse som nér den etableras forvéntas ha en viss
varaktighet, men den kan ocksa uppstd genom parternas faktiska handlande. En
bank far inte etablera eller upprétthélla en affarsforbindelse eller utfora en
enstaka transaktion, om inte banken har tillrdcklig kinnedom om kunden for att
kunna hantera risken for penningtvitt som kan forknippas med kundrelationen.
Om risken for penningtvitt eller finansiering av terrorism dr hog ska banken
vidta skérpta atgéarder for att uppnéd kundkdnnedom. De handlingar som har
samlats in och uppgifter om vilka atgarder som har vidtagits for att uppna
kundkinnedom ska bevaras pa ett sdkert sdtt hos bankerna.

10
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Bankerna ska vidare dvervaka sina affarsforbindelser och transaktioner for att
kunna uppticka sddana aktiviteter och transaktioner som kan misstdnkas utgora
ett led 1 penningtvitt eller finansiering av terrorism. Om misstanken efter
ndrmare analys kvarstar, ska uppgifter om alla omsténdigheter som kan tyda pé
penningtvitt eller finansiering av terrorism utan drdjsmal ldmnas till
Finanspolisen, som inom Polismyndigheten ansvarar for underrittelse-
verksamhet pd omréadet.

3.2 Risker
3.2.1 Nagra riskbegrepp

Den risk som regleras i penningtvéttslagen ar alltsd risken for att banken
utnyttjas for penningtvétt. Risken kallas ocksa for penningtvdttsrisk. For att
motverka penningtvitt ldgger lagar och foreskrifter ett ansvar pa bland annat
finansiella foretag att sjédlva beddoma, begridnsa och dvervaka sina penning-
tvittsrisker.

Det finns krav pa att banker ska identifiera, méta, styra, internt rapportera och
ha kontroll 6ver de risker som dess rorelse dr forknippad med, enligt 6 kap. 2 §
LBF. Med risk avses sannolikheten for att en hdndelse som ogillas intréffar
(prop. 2002/03:139 s. 278). For en bank kan risk pa ett 6vergripande plan sidgas
vara faran for ekonomisk skada.

Brister i en banks arbete mot penningtvétt kan innebéra regelefterlevnads-
risker. Detta ar risker associerade med att banken inte foljer géillande regelverk
och de foljder som detta 1 sin tur kan leda till, exempelvis sanktioner och andra
bestraffningar frdn myndigheter sdsom forbud att driva vissa verksamheter
eller indragna tillstdnd for hela eller delar av verksamheten. Bankerna maste
hantera regelefterlevnadsriskerna inom sina riskhanteringssystem (se vidare
avsnitt 3.3).

Ett annat exempel pa en sadan risk ar ryktesrisk. Med ryktesrisk avses en risk
som kan antas leda till ett minskat fortroende for banken, och 1 forlangningen
ekonomisk skada for banken. Ryktesrisk kan om den materialiseras — det vill
sdga om det goda ryktet eller anseendet faktiskt skadas — exempelvis leda till
att bankens aktiekurs sjunker eller att banken forlorar kunder, samarbetspartner
och personal och far svarigheter att attrahera sddana. Ryktesrisk kan ocksa leda
till att bankens verksamhet, eller delar av den, paverkas. Beroende pa
ryktesriskens orsaker kan den medfora att bankens finansiering blir dyrare, och
1 vérsta fall kan banken fa svért att finansiera sig pa marknaden. En bank som
utnyttjas, eller missténks utnyttjas, for penningtvitt 16per risken att kunderna
och andra intressenter, samt allménheten 1 stort, tappar fortroendet for banken.
Ett sddant scenario kan uppsté utan att det ens finns konkreta misstankar om att
banken verkligen utnyttjas for penningtvitt, utan det kan rdcka med att det
framkommer brister 1 arbetet mot penningtvitt som kan 6ka
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penningtvittsrisken. Ryktesrisken maste banken hantera inom sitt risk-
hanteringssystem pa samma sétt som alla andra risker som dess rorelse ar
forknippad med.

Det kan méinga génger finnas en koppling mellan regelefterlevnadsrisker och
ryktesrisker pa sa sétt att en bank som brister i regelefterlevnad och blir
foremal for utredning, och kanske ett ingripande, fran en myndighet ocksa
drabbas av ryktesforlust.

3.2.2 Sirskilt om penningtviittsrisker

Det framgér bland annat att banker ska vidta l[dmpliga atgirder for att
identifiera och beddma riskerna for penningtvitt och finansiering av terrorism
enligt artikel 8.1 i EU:s fjirde penningtvittsdirektiv® (det fjirde
penningtvittsdirektivet). Bankerna ska da beakta riskfaktorer som ror deras
kunder, lédnder eller geografiska omréden, produkter, tjénster, transaktioner
eller distributionskanaler. Atgirderna ska st i proportion till
verksamhetsutovarens storlek och art. For svenskt vidkommande har
bestimmelsen genomforts genom 2 kap. 1 § penningtvittslagen.

Regionala penningtvittsrisker

Banker och andra foretag som omfattas av penningtvéttsregelverket ansvarar
for att identifiera och hantera de penningtvéttsrisker som de exponeras for.
Flera svenska banker ir stora i Norden och i de baltiska landerna, och Sverige
ar ett finanscentrum for regionen. Arbetsgruppen for finansiella atgéarder
(FATF)* pekar sérskilt ut detta som en sarbarhet for penningtvittsrisker.’ Det
innebdr att bdde svenska myndigheter och foretag maste forstd och ta hinsyn
till de regionala penningtvéttsriskerna i Sverige och dess naromrade.

I likhet med Sverige och manga andra ldnder &r de baltiska staterna exponerade
for penningtvittsrisker kopplade till utlandet. Det géller sarskilt for
exponeringar som kan hdnforas till ndrliggande lander i1 regionen, inklusive
medlemslinderna i organisationen for fore detta Sovjetstater (OSS)® som enligt

3 Europaparlamentets och radets direktiv (EU) 2015/849 av den 20 maj 2015 om &tgérder for
att forhindra att det finansiella systemet anvéinds for penningtvétt eller finansiering av
terrorism, om dndring av Europaparlamentets och radets forordning (EU) nr 648/2012 och om
upphivande av Europaparlamentets och radets direktiv 2005/60/EG och kommissionens
direktiv 2006/70/EG.

4 Financial Action Task Force (FATF) ir ett mellanstatligt organ som har som uppgift att
faststélla standarder och frdmja ett effektivt genomforande av lagstiftande, andra reglerande
och operativa atgérder for att bekdmpa penningtvitt, finansiering av terrorism och andra
relaterade hot mot det internationella finansiella systemets integritet.

> FATF, Anti-money laundering and counter-terrorist financing measures, Mutual evaluation
report Sweden, april 2017.

6 Oberoende staters samvilde (OSS) bestar av en majoritet av de tidigare Sovjetrepublikerna.
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Europarddets expertkommitté for utviardering av atgirder mot penningtvétt och
finansiering av terrorism (Moneyval) dr sarbara for ekonomisk brottslighet, till
exempel korruption. Moneyvals utvérdering av Lettland framhaller bland annat
att Lettlands geografiska position och landets medlemskap i EU, i kombination
med lettiska finansiella foretags forméga att erbjuda tjdnster pa ryska, gor
Lettland sérskilt attraktivt for utlindska kunder frin grannlinder i regionen.’
Enligt Moneyvals utvarderingsrapport av Estland fran 2014, lyfter riskbedom-
ningar fran den estniska tillsynsmyndigheten och finansunderréttelseenheten
fram att finansiella foretags affarer med kunder fran vissa grannlénder &r en av
de storsta penningtvittsriskerna i landet.®

Utliéindska kunder kan innebéra hogre penningtvittsrisk

Savil det fjarde penningtvittsdirektivet som de europeiska tillsyns-
myndigheternas gemensamma riktlinjer for riskfaktorer® (de gemensamma
riktlinjerna for riskfaktorer) anger exempel pa riskdrivande faktorer som
banker ska ta hdnsyn till 1 sina riskbeddmningar. Bland dessa exempel kan
nidmnas att linder som har en betydande korruption eller annan brottslighet,
liksom ldnder som &r foremal for sanktioner, embargon eller liknande atgérder,
anges som situationer med potentiellt hogre risk.!® Ytterligare faktorer som kan
bidra till att 6ka risken &r till exempel affarsforbindelser utan personliga
kontakter, kunder som inte ir bosatta i landet och om kunden bor i eller far sina
medel fran verksamhet i en jurisdiktion som forknippas med forh6jd risk for
penningtvitt. !

Det framgar vidare av artikel 13 i det fjirde penningtvittsdirektivet att banker
ska vidta atgarder for att leva upp till kraven pé kundkidnnedom, bland annat
genom att bedoma afférsrelationens syfte. Bestimmelsen har for svensk del
genomforts genom 3 kap. 12 § penningtvéttslagen. Det ar séarskilt relevant for
utldndska kunder som inte har en tydlig koppling till bankernas lokala
marknader, eftersom de som ndmnts, kan utgora en hdgre risk for penningtvitt.
Med utldndska kunder avses hér privatpersoner som dr bosatta, eller foretag
som &r registrerade, 1 ett annat land dn det dir banken 4r etablerad.

I likhet med utldndska kunder kan inhemska kunder med utldndska verkliga
huvudmdn ocksa utgdra en hogre risk for penningtvitt. Genom att etablera ett

" Moneyval, 2018, Fifth Round Mutual Evaluation Report, Anti-money laundering and
counter-terrorist financing measures, Latvia, s. 8.

8 Moneyval, 2014, Report on Fourth Assessment Visit, Anti-Money Laundering and
Combating the Financing of Terrorism, Estonia, s. 9, 18 och 105.

® Gemensamma riktlinjer enligt artiklarna 17 och 18.4 i direktiv (EU) 2015/849 om férenklade
och skirpta atgirder for kundkédnnedom och de faktorer som kreditinstitut och finansiella
institut ska beakta nér de beddmer den risk for penningtvitt och finansiering av terrorism som
sammanhénger med enskilda afférsforbindelser och enstaka transaktioner, 2018-01-04.

10 Se artikel 18.3 och Bilaga II1 3 b och ¢ i det fjirde penningtvittsdirektivet.

' De gemensamma riktlinjerna for riskfaktorer, p. 104, 147 och 148.
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lokalt foretag 1 det land dér bankkontakten soks, kan det framsta som att den
utlindska kunden dr inhemsk. Nér kontrollen dver foretaget, genom direkt
agande eller genom en kedja av foretag, behalls av en verklig huvudman i ett
annat land, innebér dock foretaget en liknande risk som om det hade varit
registrerat 1 samma land som den verkliga huvudmannen. Enligt FATF ar ett
vanligt tillvigagéngssétt for kriminell verksambhet att registrera, dga och driva
foretag i flera olika linder och dirmed forsvéra transparens och kontroll. 2

Stora volymer kan innebéra forhojd penningtvattsrisk

Det framgéar ocksa av de gemensamma riktlinjerna for riskfaktorer att de stora
volymerna av transaktioner och affarsforbindelser hos banker som
tillhandahéller banktjinster till privatpersoner och sma och medelstora foretag,
gor verksamheten sarbar for penningtvitt. Mangden transaktioner och
affarsforbindelser kan gora det sérskilt utmanande att identifiera risker for
penningtvitt som sammanhinger med enskilda affarsforbindelser och att
uppticka misstidnkta transaktioner. Vidare framgér det bland annat att ovanligt
stora volymer eller hogt vérde pé transaktionerna kan bidra till att 6ka risken
for penningtvitt. '3

3.3 Moderbanken och penningtvittsrisker i en dotterbank
3.3.1 Moderbankens ansvar att styra sina dotterbanker

Ett kreditinstitut ska identifiera, mita, styra, internt rapportera och ha kontroll
over de risker som dess rorelse ar forknippad med, enligt 6 kap. 2 § forsta
stycket LBF. Institutet ska ocksa se till att det har en tillfredstdllande intern
kontroll.

Som framgér i avsnitt 3.2.1 kan en risk for en bank sidgas vara sannolikheten
for att en hindelse som ogillas intrdffar, och for en bank kan risk pa ett
overgripande plan sdgas vara faran for ekonomisk skada. Med en sadan
riskdefinition finns det en méingd risker i de olika verksamheter som en bank
kan dgna sig at. Av forarbetena till LBF framgar att rorelsereglerna bor ta sikte
pa att begrédnsa det totala risktagandet, och att huvudambitionen med reglerna
bor vara att instituten bygger upp fungerande system for riskhantering. Det
handlar om att identifiera vilka risker det ror sig om, styra rorelsens utveckling
och aktivt utnyttja riskreducerande mojligheter. En grundldggande bestandsdel
1 ett bra riskhanteringssystem dr fungerande informationsvagar (prop.
2002/03:139 s. 278).

Bestammelsen i 6 kap. 2 § forsta stycket LBF &r en rambestdmmelse som 1
flera avseenden preciseras i Finansinspektionens foreskrifter och allménna rad
(FFFS 2014:1) om styrning, riskhantering och kontroll 1 kreditinstitut (SRK).

2FATF Guidance Transparency and Beneficial Ownership”, s. 6, oktober 2014.
13 De gemensamma riktlinjerna for riskfaktorer kapitel 2, bland annat p. 96-98.
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SRK innehaller bestimmelser om bland annat

e allménna organisatoriska krav (2 kap.),

e styrelsens och verkstillande direktorens ansvar (3 kap.),

e riskhantering och riskrapportering (5 kap.),

e oberoende kontrollfunktioner och deras rapporteringsskyldigheter, samt
styrelsens och verkstéllande direktorens skyldighet att vidta atgérder
med anledning av kontrollfunktionernas rapportering (6 kap.), samt

o regelefterlevnad (8 kap.).

Det framgar av 3 kap. 4 § lagen (2014:968) om sirskild tillsyn dver
kreditinstitut och virdepappersbolag (tillsynslagen) att moder- eller
dotterforetag som stir under tillsyn enligt lagen, pa grupp- eller
undergruppsniva ska uppfylla kraven i 6 kap. 2 § forsta stycket LBF. Pa
motsvarande sétt anges det i 1 kap. 1 § fjarde stycket SRK att foreskrifterna, i
enlighet med vad som géller enligt 3 kap. 4 § tillsynslagen ska tillimpas pa

grupp- eller undergruppsniva.

Som framgar av avsnitt 1.1 & Swedbank moderbank 1 Swedbankkoncernen och
1 bankens konsoliderade situation. I sdvdl koncernen som den konsoliderade
situationen ingar bland annat moderbanken och de baltiska dotterbankerna,
vilka dgs till 100 procent av moderbanken. Det faktum att 6 kap. 2 § forsta
stycket LBF och SRK giller pa gruppnivé, innebér att moderbanken ansvarar
for riskhanteringen pd gruppnivé, inklusive styrning och kontroll.
Moderbanken ansvarar for att se till att banken och koncernen &r organiserad
pa ett sétt som krivs for att den 16pande ska kunna styra och ha kontroll éver
de risker som banken pa gruppniva ér eller kan bli exponerad for, genom
dgandet av dotterbankerna.

Swedbank har angett att penningtvittsrisk isolerat inte utgér en séddan risk som
omfattas av 6 kap. 2 § forsta stycket LBF. Finansinspektionen anser att en
misstanke om, eller forekomst av, brister i arbetet mot penningtvitt i en
dotterbank, kan innebéra regelefterlevnads- och ryktesrisker som moderbanken
madste hantera enligt 6 kap. 2 § LBF. Detta ansvar innebir bland annat att
moderbanken maste identifiera riskerna 1 dotterbankerna och se till att de 1 sin
tur vidtar atgérder for att hantera sina risker och brister. Om moderbanken tar
emot rapporter om brister 1 dotterbankerna, maste moderbanken agera och fér
alltsa inte forhalla sig passiv. Om moderbanken exempelvis inréttar en
koncerngemensam kontrollfunktion, ska rapporteringsvigarna vara tydliga och
effektiva. Och kontrollfunktionens rapportering om till exempel brister i
dotterbanken, ska tas om hand av styrelse och verkstillande direktor 1
moderbanken.

Swedbank har i huvudsak anfort foljande nér det géller tillimpningen av 6 kap.

2 § forsta stycket LBF, foreskrifterna i SRK, och 3 kap. 4 § tillsynslagen.
Rambestdmmelsen i 6 kap. 2 § forsta stycket LBF géller for ett kreditinstituts

15

NS
o I)@

N4y

/l/\
o071



FI Dnr 18-21044
FI Dnr 19-7504

hantering av de risker som det enskilda institutets egen verksamhet &r
forknippad med, det vill sdga den verksamhet som den specifika juridiska
personen sjilv driver. I LBF foreskrivs ingen skyldighet for ett kreditinstitut att
se till att dess dotterforetag tillimpar rambestammelsen. Bestimmelsen i1 3 kap.
4 § tillsynslagen motsvarar artikel 109.2 i kapitaltickningsdirektivet', i vilken
det foreskrivs att moder- och dotterforetag som omfattas av direktivet ska
uppfylla dess krav pa styrformer, riskhantering och intern kontroll pa grupp-
och undergruppsniva. Enligt artikeln ska de behdriga myndigheterna kriva att
moderforetaget uppfyller kravet i vissa delar av direktivet pa gruppniva for att
sdkerstélla att moderforetaget och dess dotterforetags styrformer, processer och
rutiner dr enhetliga och vil integrerade.

Swedbank har vidare anfort foljande. Lagen och direktivet uttrycker en
skyldighet for ett moderforetag att se till att dotterforetag infor styrformer,
processer och rutiner som gor det mojligt att identifiera, méta, styra, internt
rapportera och ha kontroll 6ver de risker som moderforetagets rorelse ar
forknippad med genom dgandet av dotterforetagen, det vill sdga interna regler
som dr lattillgdngliga for moderforetaget och underléttar tillsynen pa
gruppniva. I forarbetena till bestimmelsen klargors att till skillnad fran vad
som giller betraffande direktivets krav pa intern process for bedomning av
kapitalbehov forutsitts inte att ett visst institut 1 gruppen ér formellt ansvarigt
for att gruppen uppfyller kraven [...]. I stillet anges att tillsynsmyndigheten
ska krdva att moder- och dotterforetag uppfyller kraven pé grupp- eller
undergruppsniva.” En grupp eller en konsoliderad situation &r, i likhet med en
koncern, inte en juridisk person med réttskapacitet, utan ett kollektiv som
bestar av ett antal separata och juridiskt sjdlvstindiga juridiska personer, var
och en med sina egna beslutande organ, som i forekommande fall dessutom é&r
underkastade utldndsk rétt, vilken kan avvika fran svensk ritt. Varje bolag i
Swedbankkoncernen har ett individuellt och sjadlvstandigt ansvar att f6lja de
lagar och forordningar som ér tillimpliga i de ldnder dér respektive bolag
verkar. Att det legala ansvaret for en enskild juridisk persons forpliktelser
stannar hos den juridiska personen och inte “smittar” av sig till nérstdende
juridiska personer dr en hornpelare i svensk ritt — och i manga andra
jurisdiktioner — som inte genombryts annat &n i mycket speciella undantagsfall,
som — med enstaka undantag — dr reglerade i lag. Genom sin roll som
aktiedgare har moderbanken mojlighet att vilja dotterbankernas styrelser och
utfarda overgripande direktiv och anvisningar. En styrelse 1 en dotterbank ar
dock inte utan vidare legalt forpliktigad att f6lja moderbankens direktiv och
anvisningar, utan maste stilla dem 1 relation till dotterbankens eget legala
ansvar samt tillimpliga lokala lagar och regler. Styrelsen i en heldgd
dotterbank &r inte endast legalt ansvarig mot dotterbankernas aktiedgare (det
vill sdga moderbanken) utan d&ven mot andra intressenter, till exempel
dotterbankens tillsynsmyndighet, anstéllda, borgenérer och samhillet 1 ovrigt.

14 Europaparlamentets och radets direktiv 2013/36/EU av den 26 juni 2013 om behérighet att
utdva verksamhet i kreditinstitut och om tillsyn av kreditinstitut och vardepappersforetag, om
andring av direktiv 2002/87/EG och om upphédvande av direktiv 2006/48/EG och 2006/49/EG.
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Ur ett strikt legalt perspektiv har alltsd moderbanken inte per automatik ratt att
bestimma Over forvaltningen av en dotterbanks angeldgenheter, utan kan bara
gora det indirekt genom att tillsétta styrelseledamoter och utfarda overgripande
direktiv och anvisningar som &r en del i utvandet av sina dgarrattigheter. Ett
moderbolags ansvar vad giller mgjlighet att styra och ingripa i sitt dotterbolags
verksamhet pd nédringsrittslig grund kan legalt sett inte stricka sig langre dn
vad som foljer av tillimpliga associationsréttsliga regler.

Begreppen styrning och kontroll 1 6 kap. 2 § LBF har enligt Swedbank ingen
koppling till ett moderbolags generella mojligheter att paverka inriktningen av
ett dotterforetags verksamhet, det vill sdga sddan styrning och kontroll som har
med bolagsstyrning att gora, vilket dr ndgot annat.

Som Swedbank har pdpekat dr dotterbankerna frdn moderbanken sjdlvstindiga
juridiska personer med egen styrelse och ledning, som visserligen har ett
ansvar fOr att tillvarata inte bara moderbankens intresse utan dven andra
intressen sdsom borgendrers intressen, det faktum att moder- och
dotterbankerna verkar pa olika marknader, samt att de star under tillsyn av
olika myndigheter. Finansinspektionens bedomer dock att ett moderforetags
ansvar blir sarskilt patagligt i forhallande till heldgda dotterforetag, eftersom
moderforetagets intresse 1 sddana fall normalt bor vara detsamma som
dotterforetagets intresse, och risker och brister i ett dotterforetag kan fa
konsekvenser for moderforetaget. Under alla omstidndigheter dr det uppenbart
att moderbanken och en dotterbank inte kan ha motstridiga intressen nér det
géller att bekdmpa penningtvitt och finansiering av terrorism. Ett moderforetag
har ett ansvar i forhdllande till sina dotterforetag inom samma koncern, och
sarskilt 1 fragor som &r av betydelse for att kunna bedoma de finansiella
forhallandena i dotterforetagen. Det framgar dven av réttspraxis (se Hogsta
forvaltningsdomstolens avgorande 1 rittsfallet HFD 2013 ref. 74).

Swedbankkoncernens legala struktur bestér av ett stort antal juridiska personer,
bland annat de tre baltiska dotterbankerna. Enligt Swedbank ir en effektiv
operativ struktur viktig for styrningen av koncernen. Koncernstrukturen ger
ramarna for roller, funktioner och rapporteringsvégar. Koncernstrukturen ér
uppdelad i affairsomrdden, produktomraden samt koncerngemensamma enheter
och funktioner, en s kallad matrisorganisation. Swedbanks matrisorganisation
framgér, i relevanta delar och forenklat, av foljande bild. "

15 Anti-Financial Crime (AFC) dr en koncerngemensam enhet som etablerades av banken i
april 2019. AFC arbetar for att bekdmpa ekonomisk brottslighet. Den ansvarige for AFC
rapporterar direkt till verkstéllande direktoren och &r en del av koncernledningen. Innan AFC
etablerades fanns den koncerngemensamma enheten Group Security Investigations (GSI) som
etablerades under ar 2017. GSI arbetade mot finansiell brottslighet och penningtvétt. Den
ansvarige for GSI rapporterade inte direkt till den verkstdllande direktéren och var inte en del
av koncernledningen.
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Verkstallande direktdren

Funktionen for
internrevision

Anti-Financial
Crime (AFC)

Affarsomradet Affarsomradet
Stora foretag & Baltisk
institutioner bankverksamhet

Funktionen for
regelefterlevnad

Swedbank AS Estland
Swedbank AS Lettiand
Swedbank AB Litauen

Funktionen for
riskkontroll

Enligt Swedbank har matrisorganisationen skapats for att 4stadkomma att
moderbanken ska kunna utova en dvergripande styrning, kontroll och
riskhantering av koncernens verksamhet. For att sékerstilla Swedbanks
styrning av dotterbankerna finns inom gruppen etablerade processer, rutiner
och kontroller. P4 sé sétt kan moderbanken forvissa sig om att dotterbankerna
foljer det koncerngemensamma regelverket.

I de delar gruppen bestar av olika juridiska personer, utdvas enligt Swedbank
det direkta dgaransvaret genom tillsdttning av kompetenta tjinstemén fran
moderbanken i de baltiska dotterbankernas styrelser och genom utfardande av
instruktioner. Enligt Swedbank sékerstédlls moderbankens styrning och kontroll
av dotterbankerna ytterligare genom koncerngemensamma funktioner och
dotterbankernas tillgang till moderbankens resurser och kompetens.
Dotterbankerna kravstéller bland annat 1 samrdd med moderbanken sina behov
av resurser for att kunna uppfylla regulatoriska krav och de andra krav som
foljer av bankens internt beslutade 6vergripande mél. Dotterbankerna foljer
upp att resurserna erhalls. Det finns dven en eskaleringsmodell om kraven inte
kan uppfyllas. Finansinspektionen noterar att det i realiteten dock ar
moderbanken som beslutar om vilka resurser dotterbankerna far.
Finansinspektionen bedomer dérfor att om dotterbankerna inte tilldelas resurser
ar det ytterst moderbankens ansvar eftersom moderbanken styr matris-
organisationen.

Swedbank styr, genom matrisorganisationen, sina baltiska dotterbanker 1
affarsomrédet Baltisk bankverksamhet. Den ansvarige for affirsomradet ingar i
koncernledningen och rapporterar till verkstéllande direktoren i moderbanken.
Under undersdkningsperioden var den ansvarige for affarsomradet dven
ordforande 1 respektive baltisk dotterbanks styrelse. Vidare har Swedbank
bland annat en koncerngemensam funktion for regelefterlevnad. Den ansvarige
for regelefterlevnadsfunktionen ingér i koncernledningen och rapporterar till
verkstillande direktdren i moderbanken (se vidare avsnitt 4.2.1). I en
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matrisorganisation forekommer det ocksé att det finns dubbla rapporterings-
végar, till exempel inom den legala strukturen respektive koncernens
matrisstruktur. Nar det géller Swedbankkoncernen kan som exempel ndmnas
att den ansvarige for funktionen for regelefterlevnad i en av de baltiska
dotterbankerna rapporterar bade till den ansvarige for funktionen for
regelefterlevnad pa koncernnivé samt till verkstdllande direktoren i den
baltiska dotterbanken.

Swedbank har uppgett att bankens bolagsstyrningsmodell inte har fungerat som
banken har avsett i alla hdnseenden och att den darfér kommer att se 6ver
modellen.

Den estniska tillsynsmyndigheten har i sin undersokning haft synpunkter pa
Swedbanks bolagsstyrning och har ansett att dotterbanken i Estland inte har fétt
agera sjalvstandigt, utan mestadels fungerat som en filial, samtidigt som
moderbanken inte har gett det stdd som behovts till dotterbanken.

Swedbank har valt att ha och utova det yttersta ansvaret for regelefterlevnaden
genom att inrdtta en matrisorganisation som i ldnga stycken inte ger
dotterbankerna ndgon praktisk mdjlighet att bekdmpa penningtvitt effektivt pa
egen hand. Savil den ansvarige for regelefterlevnadsfunktionen som den
ansvarige for funktionen for internrevision har ocksé rapporterat direkt till
verkstillande direktoren respektive styrelsen 1 Swedbank om brister i de
baltiska dotterbankernas arbete mot penningtvitt. Som framgar av avsnitt 4.2.1
har dessutom flera egna granskningar och sarskilda utredningar av arbetet mot
penningtvitt 1 de baltiska dotterbankerna, liksom ett atgérdsprogram mot
brister i det arbetet, rapporterats direkt till Swedbanks verkstéllande direktdr.
Mot denna bakgrund konstaterar Finansinspektionen sammanfattningsvis att
brister 1 dotterbankerna kan medfora regelefterlevnads- och ryktesrisker pa
gruppniva, vilka moderbanken har ett ansvar att hantera for att ha den interna
styrning och kontroll som kravs enligt 6 kap. 2 § LBF jamford med 3 kap. 4 §
tillsynslagen respektive enligt tillampliga bestimmelser i SRK jamforda med

1 kap. 1 § fjarde stycket SRK. Om det skulle finnas associationsrittsliga hinder
for Swedbank att uppréatthélla den effektiva styrning och kontroll som behovs
ar inte 16sningen att banken ska bortse fran de krav som stélls i1 det
néringsrittsliga regelverket, utan snarare att banken maste vilja ndgon annan
organisations- eller associationsform som innebér en mojlighet att se till att den
inte bryter mot reglerna. Att, som Swedbank hédvdar, ansvaret f6r
regelovertrddelser i dotterbankerna skulle vara sa snévt att det i verkligheten
skulle innebira att Swedbankkoncernen inte kan bekdmpa penningtviétt
effektivt dr uteslutet.

I de fall Finansinspektionen bedomer att Swedbank inte har uppfyllt
skyldigheten att pa detta sétt hantera riskerna, uttrycker myndigheten det 1 det
foljande som att banken inte pa gruppniva har uppfyllt kraven i tillimpliga
bestimmelser.
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3.3.2 Moderbankens skyldighet att hantera risker pd institutsnivd

Utdver de risker som maste hanteras pa gruppniva enligt ovan, kan risker i en
dotterbank ocksé medfora dkade risker i moderbanken pé institutsniva.
Riskerna i moderbanken kan uppsta pé olika sitt. Realiserade
regelefterlevnads- och ryktesrisker i dotterbanken kan paverka exempelvis
dotterbankens vérde eller intjdning, och dirigenom moderbankens balans- eller
resultatrdkning. Vidare kan risker i dotterbanken direkt innebéra
regelefterlevnads- och ryktesrisker i moderbanken. Bada dessa slags risker
mdste moderbanken hantera enligt 6 kap. 2 § LBF respektive enligt tillimpliga
bestimmelser i SRK. I de fall Finansinspektionen bedomer att Swedbank inte
har f6ljt dessa bestimmelser uttrycker myndigheten det 1 det féljande som att
banken inte pa institutsniva har uppfyllt kraven i tillimpliga bestimmelser.

4  Styrning och kontroll

4.1 Exponeringar av risker kopplade till vissa grupper av kunder och
transaktioner

Finansinspektionen har inom ramen for undersokningen tagit del av uppgifter
(datamaterial) om de baltiska dotterbankernas verksamhet, inklusive uppgifter
om dotterbankernas exponeringar och transaktionsvolymer for olika
kundgrupper.

4.1.1 Dotterbankernas transaktionsvolymer och exponeringar mot
utlindska kunder

I slutet av 2018 uppgick antalet kunder i den litauiska dotterbanken till drygt
2,1 miljoner, och i den estniska respektive lettiska dotterbanken till vardera
omkring 1,3 miljoner.!¢ De flesta av dessa kunder dr inhemska privat- och
foretagskunder. Utldndska kunder (det vill sdga privatpersoner som é&r bosatta,
eller foretag som é&r registrerade, i ett annat land 4n respektive dotterbanks
hemmamarknad) utgjorde under aren 2007-2018 endast drygt 1 procent av alla
kunder.

Trots att de utldindska kunderna utgjorde en liten del av det totala antalet
kunder, stod de for en vésentlig del av inlanings- och transaktionsvolymer i
bade den estniska och den lettiska dotterbanken (se diagram 1 och 2). Bland de
utldndska kunderna dominerade foretagskunderna transaktionsvolymerna, och
stod 1 genomsnitt for runt 95 procent av de totala volymerna for utlindska
kunder.

16 Uppgifter inkluderar samtliga kunder i de baltiska dotterbankerna, dven si kallade tillfilliga
kunder. Darfor ar antalet kunder hdgre an de siffror som anges i Swedbanks arsredovisning.
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Som framgétt i avsnitt 3.2.2 kan utldndska kunder och inhemska kunder med
utlindska verkliga huvudmain innebéra hdgre penningtvéttsrisk, liksom stora
volymer av transaktioner och afférsforbindelser samt transaktioner med hogt
virde. Det dr samtidigt sjalvklart att det finns fullt legitima skal f6r en utlandsk
kund eller en inhemsk kund med utldndska verkliga huvudmén att utfora
affirstransaktioner genom lokala banker. Aven foretag som bedriver legitim
verksamhet och gor affairsmassigt motiverade transaktioner ingar rimligen i
datamaterialet om kunder och transaktionsvolymer.

Diagram 1. Utlandska kunders andel av total Diagram 2. Utlandska kunders andel av totala

inlaning. transaktionsvolymer.
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I den estniska dotterbanken stod utlindska kunder for som mest 13 procent av
den totala inlaningen, och drygt 20 procent av dotterbankens totala arliga
transaktionsvolym. Dotterbankens exponering mot utlindska kunder 6kade
under perioden 2011-2016. De totala transaktionsvolymerna i dotterbanken
Okade med néstan 25 procent, och utldndska kunder stod for ungefar hélften av
volymokningen 1 absoluta tal. Under perioden bedémde Swedbank att minst 30
procent av utldndska kunders transaktionsvolymer i den estniska dotterbanken
gick till eller frdn nagra av de ldnder som Swedbank sjdlv klassificerat som
hogrisklidnder (Belarus, Cypern, Ryssland och Turkiet).!”

I den lettiska dotterbankens exponering mot utlaindska kunder har trenden varit
likartad med den estniska dotterbankens, men legat pa ldagre nivaer. Fore 2016
stod utldndska kunder for som mest drygt 10 procent av bade inldning och
transaktionsvolym i den lettiska dotterbanken.

I den litauiska dotterbanken har utlindska kunder genomgéende haft ldga
inlénings- och transaktionsvolymer, bade i jaimforelse med den estniska och
lettiska dotterbanken och 1 relation till den litauiska dotterbankens totala
volymer.

17 Finansinspektionen har tagit del av data for de tio stérsta motpartslinderna for perioden
2007-2018, dir Belarus, Cypern, Ryssland och Turkiet ingér. Dessa lander ingar i den kategori
av lander som banken har klassificerat som hogrisklander.
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4.1.2 Swedbank har klassificerat en stor del av de utlindska kunderna som
hog risk

Den estniska och den lettiska dotterbanken har sjdlva klassificerat en stor del
av de utlindska kunderna med stora transaktionsvolymer som hog risk for
penningtvitt. Finansinspektionen har anvént dotterbankernas egna definitioner
av vad som &r hog risk for penningtvitt, och dessa har sett olika ut under olika
perioder och i olika dotterbanker. Redovisningen i detta avsnitt gor dérfor inte
ansprak pa att vara exakt, utan syftar enbart till att ge en dversiktlig bild som

ger underlag for att bedoma om det funnits riskfaktorer som Swedbank sérskilt
borde ha beaktat.

I den estniska dotterbanken stod utlindska kunder som dotterbanken
klassificerat som hog risk for som mest 10 procent av dotterbankens totala
inlaning (se diagram 3). Fram till och med 2016 var mellan 70 och 90 procent
av utldndska kunders transaktionsvolymer hianforliga till kunder klassificerade
som hog risk, foretradesvis foretagskunder. Dessa kunder utgjorde drygt en
halv procent av dotterbankens totala antal foretagskunder, men stod for som
mest runt 15 procent av den estniska dotterbankens totala transaktionsvolymer
(se diagram 4). I den lettiska dotterbanken var volymer hanforliga till kunder
som dotterbanken klassificerat som hog risk ldgre. Fram till 2016 stod dessa
kunder for mellan 60 och 75 procent av utldndska kunders
transaktionsvolymer.

Diagram 3. Andel av total inlaning kopplad till Diagram 4. Andel av total transaktionsvolym

utldndska kunder klassificerade som hdg risk. kopplad till utiandska kunder klassificerade som

hog risk.
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Under éren 2016-2018 minskade exponeringen mot utlindska kunder i den
lettiska och den estniska dotterbanken. Under 2017 mer @n halverades darmed
utldndska kunders transaktionsvolymer, till stor del kopplat till kunder
klassificerade som hog risk. Under 2017 infordes ett nytt riskklassificerings-
system i gruppen som implementerades i den estniska dotterbanken samma ar.
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Kunderna klassificerades da om enligt nya interna regler, vilket ledde till att
fler kunder klassificerades som hog risk. Trots detta fortsatte inlénings- och
transaktionsvolymer fran kunder klassificerade som hog risk att minska under
perioden. I den litauiska och den lettiska dotterbanken implementerades
gruppens nya riskklassificeringssystem under 2017 respektive 2018. Eftersom
ett storre antal kunder ddrmed klassificerades som hog risk, 6kade ocksa
inlanings- och transaktionsvolymerna fran sadana kunder nagot i samband med
implementeringen.

4.1.3 Inhemska kunder med utlindska verkliga huvudmdn

I likhet med gruppen utldndska kunder kan dven gruppen inhemska kunder
med utldndsk verklig huvudman innebéra forhojda risker for penningtvitt, dven
om ocksd denna kundgrupp otvivelaktigt omfattar legitima affdrer. De
potentiella riskerna utgar frdn de verkliga huvudmaénnens geografiska hemvist
och verksamhetens art. Swedbank har uppgett att dotterbankerna for aren
2007-2015 inte har tillgang till data i maskinldsbart format for kundernas
verkliga huvudmén. For den aktuella perioden har dotterbankerna endast
tillgdng till sddan information i1 form av inskannade PDF-dokument eller i
pappersformat. Aggregerad data som Finansinspektionen har tagit del av over
inhemska kunder med en eller flera utldndska verkliga huvudmén finns déarfor
enbart tillgdnglig for d&ren 2016-2018 f6r dotterbankerna i Estland och
Lettland, samt for aren 2017-2018 for dotterbanken i Litauen. Swedbank har
inte kunnat redogora for hur dessa exponeringar har sett ut innan dess.

Det befintliga underlaget for &ren 20162018 visar att dotterbankerna i de
baltiska linderna har haft betydande exponeringar, i termer av
transaktionsvolymer, mot inhemska kunder med minst en utldndsk verklig
huvudman. Dessa foretagskunder stod for i genomsnitt 25 procent av den totala
transaktionsvolymen i den estniska dotterbanken och runt 15 procent i den
lettiska respektive den litauiska dotterbanken.

I den lettiska och den litauiska dotterbanken kan runt 60 procent av
transaktionsvolymerna fran inhemska kunder med utldndska verkliga
huvudmén under 2018 hénforas till kunder som dotterbankerna klassificerat
som hog risk. Detta enligt det nya riskklassificeringssystem som de baltiska
dotterbankerna inférde under &ren 2017 och 2018. I den estniska dotterbanken
ar motsvarande siffra drygt 30 procent for 2018.
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4.1.4 Finansinspektionens bedomning

Redovisningen av utldndska kunder och deras andelar av inléning respektive
transaktionsvolymer visar att utlindska kunder, atminstone i delar av det
baltiska affarsomradet, svarar for en betydande del av dotterbankernas
affarsvolymer, i synnerhet i friga om transaktionsvolymer. Det framgar ocksé
att dessa transaktionsvolymer stigit markant fram till 2016 och att de darefter
fallit kraftigt. En stor del av de volymdrivande utldindska kunderna har av
dotterbankerna sjélva klassificerats som hog risk. For kategorin inhemska
kunder med utldndska verkliga huvudman finns det inte data tillgénglig fore
2016 respektive 2017 vilket innebér att det inte &r mojligt att med sékerhet
uttala sig om ndgon trend. Det innebdr ocksaé att banken haft sm& mojligheter
att analysera sina exponeringar mot utlindska verkliga huvudmain. Det star
dock klart att transaktionsvolymerna for av banken hogriskklassificerade
inhemska kunder med utlédndska verkliga huvudmin har varit betydande.

Mot denna bakgrund anser Finansinspektionen att betydande delar av
Swedbanks dotterbankers verksamhet har varit utsatt for forhojd risk for
penningtvitt. Dotterbankerna sjédlva har klassificerat en pafallande stor andel av
sina utlindska foretagskunder och de inhemska foretagskunderna med
utldndska verkliga huvudmidn som hog risk. Det har foljaktligen varit sdrskilt
angeldget for Swedbankkoncernen att utforma atgarder mot penningtvitt som
ar andamalsenliga.

4.2 Styrning och kontroll av de baltiska dotterbankerna

Som framgér av avsnitt 4.1 har de baltiska dotterbankerna under aren 2007—
2018 haft en relativt liten andel utlindska kunder i relation till det totala antalet
kunder. De utldndska kunderna har dock fram till 20162017 stétt for en
relativt stor, och 6kande, andel av de totala transaktionsvolymerna i
dotterbankerna i Estland och Lettland. Allt annat lika bidrar sddana
exponeringar i dotterbankerna till en 6kad risk for penningtvitt, &ven om den
enskilda kunden inte nédvéndigtvis behdver innebdra en hog risk for
penningtvitt. Kunder som dotterbankerna sjédlva har klassificerat som hog risk
har ocksé statt for huvuddelen av utlindska kunders transaktionsvolymer. Aven
for sddana inhemska kunder med utldndska verkliga huvudmén som banken har
klassificerat som hog risk har transaktionsvolymerna varit betydande.
Finansinspektionen har inom ramen for drendet inte kunnat identifiera att
Swedbank har haft en riskstrategi for gruppen som inkluderar risken for
penningtvitt. Finansinspektionen har i drendet inte heller kunnat se att
Swedbank har haft nagon sérskild strategi for hur gruppen ska hantera
utlandska kunder eller inhemska kunder med utldndska verkliga huvudmén.
Banker far ha kunder, produkter och tjdnster som innebér hog risk for
penningtvitt, men det stéller hoga krav pa riskhanteringen. I en bank med en
storre exponering mot potentiella penningtvéttsrisker kan eventuella brister 1
arbetet mot penningtvétt innebéra allvarligare konsekvenser @n i en bank med
en lagre riskexponering. Det dr darfor sarskilt viktigt att en bank med en sddan
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riskexponering vidtar atgiarder for att analysera och hantera risken for att bli
utnyttjad for penningtvitt, samt har effektiva rutiner och processer for
riskidentifiering, riskhantering och kontroll. Penningtvittsregelverket bestar av
tre centrala grundpelare: riskbeddmning, kundkénnedom samt 6vervakning och
rapportering. Enligt regelverket ska bankerna bedoma, begransa och 6vervaka
sina risker. De ska ocksa aktivt arbeta med att identifiera och rapportera
missténkt aktivitet. For att styra och ha kontroll 6ver de risker som
moderbanken pa gruppniva ér eller kan bli exponerad for genom dgandet av
dotterbankerna, méaste moderbanken se till att det finns bland annat tydliga
rapporteringsvigar, rutiner for atgidrdande av eventuella brister, resurser och
kompetens, system och en tydlig roll- och ansvarsférdelning.

Brister 1 en dotterbank kan som framgéar av avsnitt 3.3.1, medfora
regelefterlevnads- och ryktesrisker pa gruppniva. Det &r moderbanken som
ansvarar for att hantera dem och uppfylla kravet pa intern styrning och kontroll
enligt 6 kap. 2 § LBF jamford med 3 kap. 4 § tillsynslagen, respektive enligt
tillampliga bestimmelser i SRK jamforda med 1 kap. 1 § fjarde stycket samma
foreskrifter. Det framgar vidare av samma avsnitt att risker i en dotterbank
ocksa kan medfora 6kade risker i moderbanken pa institutsniva, och att
moderbanken maste hantera dessa risker.

4.2.1 Finansinspektionens iakttagelser
Organisation och rapportering

Bestammelserna i SRK om hur banker ska organisera sin verksamhet bygger
pa de principer om tre sd kallade forsvarslinjer som utarbetats av Committee of
Sponsoring Organizations of the Treadway Commissions (COSO).!'® Den
forsta forsvarslinjen utgors av affarsverksamheten som utfor den dagliga
riskhanteringen, det vill sdga att den dger och hanterar risker. Den andra
forsvarslinjen ska vara oberoende och utgors av funktionen for riskkontroll och
funktionen for regelefterlevnad som bland annat 6vervakar, kontrollerar och
rapporterar bankens risker och hur banken foljer interna och externa regelverk.
Den tredje forsvarslinjen bestér av en oberoende internrevisionsfunktion,
direkt understélld styrelsen, som bland annat ska utfora en regelbunden
granskning av sévil ledning som bankens interna kontroller, kontroll-
funktionernas arbete och bankens riskhantering. Internrevisionsfunktionens
arbete syftar dven till att bidra till bestaende forbattringar 1 verksamheten.

Swedbank har centrala, koncerngemensamma funktioner inom samtliga tre
forsvarslinjer (se vidare om matrisorganisationen i avsnitt 3.3.1). Inom den
forsta forsvarslinjen etablerade Swedbank under undersékningsperioden bland
annat den koncerngemensamma enheten GSI (Group Security Investigations),
som arbetade mot finansiell brottslighet och penningtvitt.

18 Se beslutspromemorian i drendet FI Dnr 11-5610, sirskilt s. 10 och 41.
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Inom den andra forsvarslinjen utfor de koncerngemensamma
kontrollfunktionerna aktiviteter gentemot affdrsenheterna. Swedbank har en
koncerngemensam funktion for regelefterlevnad som leds av den ansvarige for
regelefterlevnadsfunktionen. Denne rapporterar direkt till verkstdllande
direktoren. Inom den koncerngemensamma funktionen for regelefterlevnad
fanns det under undersdkningsperioden fram till ar 2018 en funktion for
regelefterlevnad for affarsomrddet Baltisk bankverksamhet. Den ansvarige for
funktionen for regelefterlevnad for detta affdrsomrade rapporterade direkt till
den ansvarige for funktionen for regelefterlevnad pd koncernniva. Inom
funktionen for regelefterlevnad har det 4ven funnits funktioner for
regelefterlevnad i respektive dotterbank. Den ansvarige for funktionen for
regelefterlevnad i respektive dotterbank rapporterade direkt till den ansvarige
for funktionen for regelefterlevnad for affairsomradet Baltisk bankverksamhet.
Under 2018 organiserades den koncerngemensamma funktionen for
regelefterlevnad om och den ansvarige for funktionen for regelefterlevnad i
respektive dotterbank kom att rapportera direkt till den ansvarige for
funktionen for regelefterlevnad pd koncernniva. Den lokala funktionen for
regelefterlevnad har ocksa haft rapporteringsskyldighet till den lokala
verkstillande direktdren och styrelsen. Vidare har Swedbank en
koncerngemensam funktion for oberoende riskkontroll som leds av riskchefen.
Aven riskchefen rapporterar direkt till verkstillande direktoren. Under
undersdkningsperioden har kontrollfunktionernas regelbundna rapportering till
bankens verkstéllande direktor och styrelse skett atminstone kvartalsvis.

Aven inom den tredje forsvarslinjen har Swedbank etablerat en
koncerngemensam funktion for internrevision, som &r direkt understélld
bankens styrelse. Den ansvarige for funktionen for internrevision rapporterar
direkt till styrelsen. Under undersékningsperioden har funktionen for
internrevisions regelbundna rapportering till bankens styrelse skett kvartalsvis.

Sévil den ansvarige for funktionen for regelefterlevnad som den ansvarige for
affarsomrédet Baltisk bankverksamhet ingick under undersdkningsperioden i
Swedbanks koncernledning.

Av tabellen nedan framgér de resurser (antal arsarbetskrafter) som gruppen har

avsatt inom forsta och andra forsvarslinjen for arbetet med atgarder mot
penningtvitt for de baltiska dotterbankerna.
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Resurser inom arbetet med atgarder mot penningtvétt aren 2015-2019

Forsta forsvarslinjen
(Lokal affarverksamhet samt

koncerngemensam enhet) 2015 2016 2017 2018 2019
Swedbank Estland 0 4 13 42 66
Swedbank Lettland 0 0 15 55 75
Swedbank Litauen 0 0 5 43 76
Totalt 0 4 33 140 217

Andra forsvarslinjen

(koncerngemensam funktion) 2015 2016 2017 2018 2019
Group AML Compliance* 0 0 0 3 3
Swedbank Estland 5 5 5 5 3
Swedbank Lettland 7 14 15 4
Swedbank Litauen 5 5 5 5 4
Totalt 17 24 25 17 14
Totalt forsta och andra forsvarslinjen 17 28 58 157 231

*Allokerade till affirsomradet Baltisk bankverksamhet.

Tabellen visar att det fore 2016 inte fanns ndgra medarbetare som var
dedikerade till arbetet med atgidrder mot penningtvétt inom den forsta
forsvarslinjen 1 de baltiska dotterbankerna. Det totala antalet medarbetare inom
den forsta och andra forsvarslinjen som var dedikerade till den baltiska
verksamheten 6kade sammantaget fran motsvarande totalt 17 &rsarbetskrafter
2015 till 231 under forsta kvartalet 2019.

Under undersdkningsperioden har alla tre forsvarslinjer &terkommande
rapporterat om brister i de baltiska dotterbankernas arbete mot penningtvitt till
koncernledningen (ledningen), verkstillande direktoren eller styrelsen i
moderbanken. Utdver den regelbundna rapporteringen fran de tre
forsvarslinjerna, har Swedbank genomfort flera olika egna granskningar och
sarskilda utredningar med anledning av att dotterbankerna kan ha utnyttjats for
penningtvitt. Swedbank har dven fatt information om risker och brister 1
dotterbankernas arbete mot penningtvitt fran externa parter, sdsom exempelvis
tillsynsmyndigheter, korrespondentbanker och media.
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Ar 2015

Forsta, andra och tredje forsvarslinjernas regelbundna rapportering om
brister till Swedbanks ledning, verkstiillande direktor och styrelse

Under 2015 rapporterade varken den forsta eller den andra forsvarslinjen om
ndgra brister 1 de baltiska dotterbankernas arbete mot penningtvitt till
ledningen, verkstillande direktoren eller styrelsen i moderbanken. Inte heller
rapporterade forsvarslinjerna om otillrdckliga resurser och bristande
kompetens, eller om otydligheter i fraga om roller och ansvar, i de baltiska
dotterbankernas arbete mot penningtvitt.

Som framgér i det foljande rapporterades det under 2016 om omfattande brister
pa dessa omraden. De brister som rapporterades d& fanns redan fore 2016, men
rapporterades alltsé inte.

I juni 2015 granskade funktionen for internrevision hur funktionen for
regelefterlevnad for affarsomradet Baltisk bankverksamhet vervakade och
kontrollerade dotterbankernas arbete mot penningtvitt. Internrevisionen
identifierade da ett antal brister i funktionens dvervakning och kontroll.
Regelefterlevnadsfunktionen hade bland annat under perioden oktober 2014 till
juni 2015 inte utfort delar av funktionens arbete och inte heller eskalerat att
arbetet inte hade utforts. Internrevisionen rapporterade granskningen till bland
annat den ansvarige for affirsomradet Baltisk bankverksamhet, den ansvarige
for funktionen for regelefterlevnad och styrelsen.

Vidtagna dtgiirder

Fram till 2016 utférde funktionen for regelefterlevnad begrinsad 6vervakning
och kontroll av det dagliga arbetet mot penningtvitt i de baltiska
dotterbankerna. I funktionens 6vervakning och kontroll av arbetet mot
penningtvitt identifierades inga brister av allvarligare karaktir. Det framgér av
en intervju med en tidigare ansvarig for funktionen for regelefterlevnad att
denne i slutet av 2015 skickade en medarbetare 1 Swedbank till de baltiska
dotterbankerna for att utvérdera hur arbetet mot penningtvitt fungerade dar.
Detta gjordes pa grund av att den ansvarige for funktionen for regelefterlevnad
inte hade fortroende for funktionen for regelefterlevnad for affarsomradet
Baltisk bankverksamhet. I utviarderingen identifierades ett antal allvarliga
brister i de baltiska dotterbankernas arbete mot penningtvétt som sedermera
kom att rapporteras till verkstédllande direktoren och styrelsen i Swedbank
under det forsta kvartalet 2016. Vidare framkom det att funktionen for
regelefterlevnad i affarsomradet Baltisk bankverksamhet inte var tillrackligt
stark och oberoende.

Finansinspektionen noterar att Swedbanks ledning, verkstéllande direktor eller

styrelse under 2015 inte fattade ndgra dokumenterade beslut om att vidta
atgirder.
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Ar 2016

Forsta, andra och tredje forsvarslinjernas regelbundna rapportering om
brister till Swedbanks ledning, verkstillande direktor och styrelse

Under 2016 rapporterades bland annat foljande. Under forsta kvartalet 2016
rapporterade funktionen for regelefterlevnad for forsta gdngen till verkstéillande
direktdren och styrelsen i Swedbank om omfattande och allvarliga brister i de
baltiska dotterbankernas arbete mot penningtvétt. Det handlade om brister 1
riskbedomning, kundkdnnedom och dvervakning (exempelvis
transaktionsmonitorering), vilka &r grundpelare i penningtvittsregelverket. Det
framgick bland annat av rapporteringen att de baltiska dotterbankerna saknade
en riskbeddmning av penningtvittsrisken, att det fanns brister i inhdmtningen
och valideringen av kundkénnedomsinformation samt att de baltiska
dotterbankerna anvinde olika verktyg for transaktionsmonitorering, som alla
var mer eller mindre manuella och otillrdckliga. Mot bakgrund av att bristerna
var sa omfattande och allvarliga rekommenderade funktionen att banken skulle
starta ett baltiskt atgirdsprogram, det “baltiska AML'’-programmet” (se nedan
under Vidtagna dtgérder).

Funktionen for regelefterlevnad inom affidrsomradet Baltisk bankverksamhet
rapporterade till den ansvarige for funktionen for regelefterlevnad att
implementeringen av ett nytt transaktionsmonitoreringssystem i de baltiska
dotterbankerna skulle inga i det baltiska AML-programmet. Av rapporten
framgar att slutdatum for implementering av systemet hade varit sista kvartalet
2016, men att forvintad implementering nu var i slutet av 2017.

Aven funktionen for internrevision rapporterade om brister i processen for
kundkdnnedom 1 de baltiska dotterbankerna och att det krdvdes omfattande
atgirder for att hantera bristerna. Granskningen rapporterades bland annat till
den ansvarige for affdrsomradet Baltisk bankverksamhet och styrelsen.

Funktionen for regelefterlevnad i1 Baltisk bankverksamhet rapporterade till den
ansvarige for affairsomrédet Baltisk bankverksamhet att det fanns ett behov av
att stirka kompetensen i arbetet mot penningtvitt bade 1 den forsta och den
andra forsvarslinjen inom affarsomrédet. Likasa pétalade funktionen for
internrevision for Swedbanks styrelse att koncernens resurser i arbetet mot
penningtvitt inte varit fokuserat till bankens baltiska verksamhet. Vidare
rapporterade funktionen for regelefterlevnad till affarsomradet Baltisk
bankverksambhets risk- och regelefterlevnadskommitté att resurserna i bankens
baltiska verksamhet var otillrdckliga inom funktionen for regelefterlevnad och
att ytterligare resurser var nddvandiga for att kunna utfora ett andamalsenligt
penningtvittsrelaterat arbete.

19 AML stdr for Anti-money laundering, det vill siiga dtgirder mot penningtviitt.
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Vidare rapporterade funktionen for regelefterlevnad till den ansvarige for
affarsomradet Baltisk bankverksamhet att den ddvarande organisationen och
den otydliga fordelningen av roller och ansvar hade lett till att funktionen for
regelefterlevnad delvis hade agerat som forsta forsvarslinje och att funktionen
dérfor inte hade kunnat genomf6ra en oberoende dvervakning och kontroll
inom vissa omraden.

Av funktionen for oberoende riskkontrolls och funktionen for regelefterlevnads
gemensamma rapport till den verkstillande direktoren i Swedbank framgar det
att gransen mellan verksamheten (forsta forsvarslinjen) och funktionen for
regelefterlevnad var otydlig.

Egna granskningar och sdrskilda utredningar
Under 2016 gjorde Swedbank bland annat foljande granskning.
Panamapapperen

I borjan av 2016 framkom i media att ett mycket stort antal dokument hade
lackt fran advokatbyran Mossack Fonseca i Panama. Dokumenten uppgavs visa
att ett stort antal personer hade dolt tillgangar med hjilp av brevladdeforetag,
och att det fanns kopplingar till svenska banker. De lackta dokumenten kallas
for Panamapapperen. Med anledning av Panamapapperen genomforde
Swedbank 1 borjan av 2016 en egen granskning av bankens och dotter-
bankernas kopplingar till advokatbyran Mossack Fonseca. I april 2016
diskuterades Panamapapperen pé styrelsens sammantrade. Funktionen for
regelefterlevnad rapporterade da att den prelimindra utredning som banken
gjort visade pé fa kopplingar till Mossack Fonseca.

Extern information

Under 2016 fick Swedbank bland annat f6ljande information frdn externa
parter.

Den lettiska dotterbanken fick under 2016 en sanktion frén den lettiska
tillsynsmyndigheten pa grund av brister i dotterbankens arbete mot
penningtvitt. Bristerna géllde bland annat omrddena kundkdnnedom och
overvakning. Swedbank har framhallit att banken har faststdllt atgdrdsplaner
som avser den lettiska dotterbanken med anledning av de brister som har
identifierats av tillsynsmyndigheten.

I februari 2016 informerades styrelsen genom verkstillande direktérens rapport
om att det fanns en risk att korrespondentbanken i brittiska pund skulle siga
upp relationen med den lettiska dotterbanken. Av styrelsens protokoll fran den
25 februari 2016 framgér att verkstillande direktdren informerade om att det
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hade varit problem med kundkénnedom i de baltiska l&nderna och att det var
svart att behalla korrespondentbanker. Verkstillande direktdren uppgav dock
att Swedbank “however is seen as fit and proper”.

Relationen avslutades av korrespondentbanken i mars 2016. Det framgér av
rapportering till verkstdllande direktoren och styrelsen att relationen avslutades
pa grund av en incident med en betalning som korrespondentbanken hade
stoppat, men som inte hade identifierats och stoppats av den lettiska
dotterbanken. Finansinspektionen noterar att det inte framgéar av protokoll eller
nagon annan dokumentation i undersdkningen att korrespondentbankens
avslutande av relationen har diskuterats ytterligare eller att verkstéllande
direktdren eller styrelsen har vidtagit ndgra atgarder med anledning av
informationen.

Vidtagna dtgiirder

Under 2016 vidtog Swedbanks ledning foljande dtgidrder. Med anledning av
den lettiska tillsynsmyndighetens sanktion mot den lettiska dotterbanken
stiarkte Swedbank bland annat funktionen for regelefterlevnad genom att 6ka
antalet medarbetare frén 7 till 14 stycken.

Under slutet av 2016 anlitade Swedbank revisionsforetaget KPMG for att gora
en utvirdering av regelefterlevnaden i frdga om dotterbankernas arbete med
atgarder mot penningtvitt.

Swedbank har uppgett att banken, med anledning av vad som framkom i
Panamapapperen, under 2016 beslutade om en dvergripande forandring
avseende utldndska hogriskkunder. Beslutet innebar enligt Swedbank att
utlindska foretag som banken bedomt som hog risk endast skulle accepteras
som kunder om de hade en stark anknytning till de baltiska linderna. Banken
har hénvisat till att beslutet fattats av den ansvarige for affairsomradet Baltisk
bankverksamhet. Det beslutet dverensstimmer dock inte med vad banken har
uppgett. Av beslutet framgar det endast att nya kundrelationer med utlandska
foretagskunder klassificerade som hog risk maste godkdnnas av verkstillande
direktdren i respektive baltisk dotterbank.

Swedbank har dokumenterat foljande beslut om att vidta atgérder.

I april 2016 fattade den ansvarige for affarsomradet Baltisk bankverksamhet
beslut om att upprétta det baltiska AML-programmet for att komma till rétta
med de identifierade bristerna i de baltiska dotterbankerna. Inom ramen for
programmet startades bland annat ett delprojekt om styrning for att fortydliga
roller och ansvar mellan den forsta och den andra forsvarslinjen. Syftet var
dven att sdkerstdlla att organisationen och processerna i affirsomradet Baltisk
bankverksamhet dverensstimde med den dvriga koncernens.
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AML-programmet skulle ha atgérdat bristerna till slutet av 2017. Funktionen
for internrevision rapporterade i mars 2017 till verkstéllande direktoren och
styrelsen i moderbanken att funktionen hade identifierat flera brister inom
programmet, som krdvde omfattande atgérder. Enligt Swedbank 6vergick
programmet i maj 2019 i en fortsatt fas, men har sedermera kommit att ingé 1
det atgérdsprogram ”132-punktsprogrammet” som banken paborjade under
hosten 2019.

Med anledning av genomforandet av det fjarde penningtvéttsdirektivet fattade
verkstillande direktoren 1 juli 2016 beslut om ett koncernomfattande program,
AMLD4-programmet.?® Programmet skulle sikerstilla att koncernen efterlevde
det fjarde penningtvéttsdirektivet nir det tradde i kraft. Vid styrelsens mote i
april 2017 informerade funktionen for internrevision om sin granskning av
AMLD4-programmet och att allvarliga brister i styrningen av programmet
hade identifierats. I juli 2017 rapporterade funktionen for regelefterlevnad till
styrelsen att det fanns stor risk att koncernen inte skulle f6lja regelverket i tid.
Under det tredje kvartalet 2017 triddde regelverket i kraft och funktionen
rapporterade till revisionsutskottet i december 2017 att koncernen inte
uppfyllde kraven. Under forsta kvartalet 2019 rapporterade funktionen att
koncernen fortfarande inte efterlevde det fjdrde penningtvittsdirektivet.

Ar 2017

Forsta, andra och tredje forsvarslinjernas regelbundna rapportering om
brister till Swedbanks ledning, verkstiillande direktor och styrelse

Under 2017 rapporterades bland annat foljande. Funktionen for
regelefterlevnad rapporterade till verkstidllande direktdren och styrelsen om
brister i affarsomradet Baltisk bankverksamhets riskbedomning av
penningtvittsrisken. Funktionen beddmde att det krdvdes omfattande atgirder
for att hantera bristerna. Orsaken till bristerna angavs vara avsaknad av ett
adekvat ramverk och metod. Vidare rapporterade funktionen for
regelefterlevnad dven om brister 1 processen for kundkdnnedom i de baltiska
dotterbankerna. Bristerna var bland annat kopplade till dokumentation av
kundkdnnedom och I6pande uppfoljning av kunder.

Aven funktionen for internrevision rapporterade om brister i kundkinnedoms-
processen till styrelsen. Internrevisionen bedémde att kundhanteringsprocessen
(att inleda respektive avsluta kundforhillanden) var rod eller kritisk?! igen?2.

20 AMLD4 stér for Fourth Anti-Money Laundering Directive, det vill siga det fjérde
penningtvéttsdirektivet.

2! Enligt funktionen for internrevision definieras kritisk som att den identifierade risken
beddms vara katastrofal i relation till intjaning/intékter/kostnader, att det dr hogst troligt att
formégan att uppfylla mal dventyras och att det 4r nodvéandigt att risken hanteras vilket méste
bekriftas av riskdgaren.

22 Funktionen for internrevision bedémde processen som kritisk dven under hela 2015.
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Risken i processen har under undersokningsperioden fortsatt beddmts vara
kritisk.

Funktionen for regelefterlevnad rapporterade till styrelsen i Swedbank att det
fanns en risk att resurser, kunskap och mognad for att hantera
penningtvittsrisken var otillrdcklig med tanke pa de brister som funktionen
identifierat. Dessutom rapporterade funktionen for regelefterlevnad till
verkstillande direktdren att samtliga affairsomrdden inom koncernen, daribland
affarsomréadet Baltisk bankverksamhet, saknade tillricklig kompetens for att
hantera penningtvittsrisken.

Regelefterlevnadsfunktionen rapporterade dven till verkstéllande direktoren i
Swedbank att bristen pa ritt kompetens, och det faktum att penningtvittsrisken
generellt hanterades for 1angt ner i1 organisationen, 6kade sannolikheten for att
penningtvittsrisken inte gavs tillrackligt fokus.

Interna granskningar och sérskilda utredningar
Under 2017 gjorde Swedbank bland annat foljande sérskilda utredning.
Projekt B

Ar 2017 startade Swedbank ett projekt, ’Projekt B”. Projektet paborjades for
att samordna aktiviteter for att avsluta kundrelationen med en kundgrupp
”Kundgruppen”, som bestod av "Kund A” tillsammans med ett stort antal
andra foretag. Projektet syftade ocksa till att utreda om det under affars-
forbindelsens gdng hade skett overtradelser av penningtvittsregelverket och om
anstillda i den estniska dotterbanken hade gjort sig skyldiga till oegentligheter.
Kund A var kund i sdvél Swedbank som i den estniska dotterbanken. Inom
ramen for projektet anlitade Swedbank flera externa konsulter, ddribland
advokatbyran Erling Grimstad. Projektet utmynnade bland annat i en
sammanfattande rapport, Projekt B-rapporten fran juli 2017, som rapporterades
till Swedbanks verkstillande direktor, den ansvarige for funktionen for
regelefterlevnad samt riskchefen. Enligt rapporten fanns det omfattande brister
1 den estniska dotterbankens arbete mot penningtvitt, och det kunde, enligt
rapporten, inte uteslutas att Kundgruppen hade utnyttjat den estniska
dotterbanken for penningtvitt. Rapporten adresserade ocksa vikten av att de tre
forsvarslinjerna forstod sina roller och sitt ansvar. De observationer som
gjordes kunde enligt rapporten mojligen forklaras av en oldmplig organisation
och struktur av de tre forsvarslinjerna. Bland annat framgér att den ansvarige
for funktionen for regelefterlevnad i den estniska dotterbanken sedan 2012
hade varit medveten om att de verkliga huvudmain som dotterbanken registrerat
1 sina system inte var de “riktiga” verkliga huvudméinnen f6r Kund A och
Kundgruppen. Vidare framgér det av rapporten att bade den forsta och andra
forsvarslinjen 1 den estniska dotterbanken hade varit underbemannade nar det
giller hantering och kontroll av penningtvittsrisken. Aven bristande kompetens
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var en av orsakerna till den bristande efterlevnaden av penningtviétts-
regelverket.

Enligt rapporten hade det funnits systematiska brister 1 den estniska dotter-
bankens hantering av penningtvittsrisken pa grund av lag kompetens och svag
riskkultur. Det framgér ocksa av rapporten att ledningen i den estniska
dotterbanken saknade en tydlig forstaelse for sin roll. Den estniska ledningen
beddmdes inte ha uppfyllt sina skyldigheter inom centrala omridden kopplade
till arbetet mot penningtvitt. Vidare beddmdes den estniska ledningen ha
misslyckats med att agera for att skydda dotterbanken frén att utnyttjas for
penningtvitt och uppfylla legala skyldigheter.

Av styrelseprokoll fran april 2017 framgar att verkstéllande direktoren
informerade styrelsen om att det baltiska AML-programmet och ett “’sdrskilt
antipenningtvittsprojekt i Estland” (Finansinspektionens anméarkning:

Projekt B), rapporterade direkt till verkstidllande direktoren i moderbanken. Det
framgar dock inte av materialet i drendet hur styrelsen reagerade och agerade
med anledning av den information som styrelsen fick vid motet. Informationen
till styrelsen indikerade att det fanns omfattande brister 1 dotterbankernas
arbete mot penningtvétt, och i synnerhet i Estland eftersom det dir — utdver det
baltiska AML-programmet — dven fanns ett sédrskilt antipenningtvéttsprojekt
som rapporterade direkt till verkstidllande direktoren i moderbanken.

Swedbank har inte presenterat ndgot material som visar att verkstéllande
direktoren, den ansvarige for funktionen for regelefterlevnad eller riskchefen
har informerat styrelsen i Swedbank om de risker och brister som identifierades
inom ramen for Projekt B. Handlingar i drendet visar att en av bankens
medarbetare i1 juni 2017 blev tillsagd av den ansvarige for funktionen for
regelefterlevnad att medarbetaren inte fick informera styrelsen i Swedbank om
de penningtvittsrisker som hade identifierats i den estniska dotterbanken.

Extern information

Under 2017 fick Swedbank bland annat foljande information frén externa
parter.

I april 2017 rapporterade verkstéllande direktoren till styrelsen att en av
korrespondentbankerna i amerikanska dollar under det forsta kvartalet 2017
hade informerat Swedbank om att den sade upp relationerna med den estniska
och den lettiska dotterbanken. Finansinspektionen noterar att det inte framgar
av protokoll eller annan dokumentation i undersdkningen att korrespondent-
bankens avslut av relationerna har diskuterats ytterligare eller att verkstillande
direktoren eller styrelsen har vidtagit nagra atgirder med anledning av
informationen.
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I april 2017 informerade funktionen for regelefterlevnad Swedbanks
verkstéllande direktor och styrelse om att revisionsforetaget KPMG hade gjort
en utvirdering av arbetet mot penningtvitt i de baltiska dotterbankerna.
Utvérderingen visade att det fanns omfattande brister inom omraden som
riskbeddmning, kundkédnnedom och dvervakning i de baltiska dotterbankerna
vilket ocksa rapporterades till verkstdllande direktdren och styrelsens
revisionsutskott.

Det framgar vidare av KPMG:s utvérdering att dotterbankerna hade dkat
antalet medarbetare inom penningtvittsomradet, men att det inte var
tillrackligt, varken pa kort eller lang sikt. Detta bekréftades ocksa i
affarsomréadet Baltisk bankverksamhets atgérdsplan (se nedan under Vidtagna
atgirder) dér det framgar att 6kade resurser krdvdes bade inom det baltiska
AML-programmet och i den 16pande verksamheten. Vidare framgér av
utvdrderingen att funktionen for regelefterlevnad for affarsomradet Baltisk
bankverksamhet fram till 2017 inte pa regelbunden basis hade 6vervakat och
kontrollerat forsta linjens arbete med atgdrder mot penningtvitt.

Vid ett mote 1 Swedbanks revisionsutskott 1 april 2017 fragade utskottet om
arbetet mot penningtvitt och om Lettland (dir dotterbanken under 2016 hade
fitt en sanktion frén tillsynsmyndigheten pa grund av brister i arbetet mot
penningtvitt) var ett isolerat problem. Av protokollet frdn métet framgér det att
verkstillande direktdren i Swedbank informerade utskottet om att
problematiken i de baltiska l&nderna berodde pa att amerikanska banker ansag
att myndigheterna dér inte hade gjort tillrackligt for att sdkerstilla
efterlevnaden av penningtvittsregelverket nar det géillde utlaindska kunder.
Vidare uppgav verkstillande direktdren att det knappt fanns ndgon verksamhet
med utldndska kunder kvar 1 Estland, men att atgidrder behovde vidtas i
Litauen.

Vidtagna dtgdrder
Under 2017 vidtog Swedbanks ledning foljande dtgirder.

Swedbank har uppgett att banken inte har kunnat klarldgga hur resultaten av
Projekt B i sin helhet har tagits om hand av moderbanken och den estniska
dotterbanken. Enligt Swedbank dgde dock ett mote rum mellan bankens
verkstéllande direktor och den estniska dotterbankens verkstillande direktor,
vid vilket den senare fick information om de identifierade bristerna och i
uppdrag att dtgdrda dem.

For att hantera det tjugotal omrdden som beddmts som kritiska 1
revisionsforetaget KPMG:s utvirdering, upprittade Baltisk bankverksamhet en
atgéardsplan fOr att hantera riskerna och bristerna pa kort sikt. Losningen pa
medellang och ldng sikt var att alla brister som KPMG identifierat skulle tas
om hand 1 det baltiska AML-programmet.
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Swedbank har dokumenterat att verkstillande direktoren har fattat beslut om
foljande atgérd.

Den 19 april 2017 beslutade Swedbanks verkstillande direktor att skapa en
koncerngemensam enhet for arbetet mot finansiell brottslighet och
penningtvitt, GSI. Syftet med enheten var att fa en holistisk syn pa och
hantering av risken for penningtvétt inom koncernen. Av rapporten fran den
sirskilt utsedde befattningshavaren? till verkstillande direktoren i Swedbank i
januari 2019 framgar det dock att Swedbankkoncernen fortfarande arbetade pa
ett fragmenterat sitt nér det gillde arbetet mot penningtvitt och att etableringen
av GSI inte hade fatt onskat resultat.

Ar 2018

Forsta, andra och tredje forsvarslinjernas regelbundna rapportering om
brister till Swedbanks ledning, verkstillande direktor och styrelse

Under 2018 rapporterades bland annat foljande. Funktionen for regel-
efterlevnad rapporterade till verkstillande direktoren och styrelsen om brister 1
flera omraden av de baltiska dotterbankernas arbete mot penningtvétt. Bristerna
omfattade processerna for riskbedomning, kundkédnnedom och transaktions-
monitorering. Metodiken for riskbedomning av penningtvittsrisken var
bristfillig, dotterbankerna anvande otillrdckliga och manuella processer for
riskklassificering av kunder och det fanns stora brister i dotterbankernas system
for transaktionsmonitorering eftersom det inte tog hinsyn till dotterbankernas
lokala riskbeddmningar och inte méjliggjorde fordjupad dvervakning av
kunder klassificerade som hog risk.

Vidare presenterade den ansvarige for affirsomradet Baltisk bankverksamhet
omrédets arbete mot penningtvitt for styrelsen under hosten 2018. Av
presentationen framgick att transaktionsmonitoreringen var otillracklig och att
det behdvdes fler scenarier och forbéttrad systemstabilitet.

Funktionen for regelefterlevnad rapporterade vid flera tillféllen till verk-
stillande direktoren och styrelsen om fortsatt resurs- och kompetensbrist 1
arbetet mot penningtvitt i de baltiska dotterbankerna inom bdde den forsta och
andra forsvarslinjen. Funktionen bedémde att det &ven fanns en risk att
bristerna skulle kunna leda till otillrdcklig implementering av penningtvitts-
relaterade processer och kontroller, it-utveckling samt brister i styrningen.

I det interna dokumentet ”Lessons Learned”, baserat pd de iakttagelser av
brister som olika myndigheter hade identifierat i undersokningar relaterade till

23 Med sirskilt utsedd befattningshavare avses en person som enligt 6 kap. 2 § forsta stycket 1
penningtvittslagen utsetts att ansvara for att banken genomfor de atgérder som kravs for att
folja den lagen och de foreskrifter som meddelats med stdd av den.
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bankers arbete mot penningtvétt, bedomde affarsomradet Baltisk
bankverksamhet att bristande resurser inom den forsta forsvarslinjen kunde
resultera 1 att arbete mot penningtvétt inte blev utfort eller blev bristfalligt
utfort. I dokumentet framkom det ocksé att de baltiska dotterbankerna saknade
ett heltdckande internt dokument som beskrev fordelningen av ansvar och
arbetsuppgifter inom den forsta och andra forsvarslinjen.

Funktionen for regelefterlevnad rapporterade till verkstallande direktoren i
Swedbank om fortsatta oklarheter i gransdragningen mellan GSI och
funktionen for regelefterlevnad. Funktionen angav att GSI hade nedprioriterat
delar av koncernens arbete mot penningtvétt, och funktionen for regel-
efterlevnad ansag att funktionen och enheten skulle komma dverens om sina
respektive roller.

I samtliga kvartalsrapporter under 2018 frdn GSI till funktionen for
regelefterlevnad rapporterades det om otillrdckliga resurser inom koncernens
arbete mot penningtvitt.

Under 2018 granskade funktionen for internrevision den oberoende
overvakning och kontroll av vissa dtgdrder mot penningtvitt som hade utforts
inom funktionen for regelefterlevnad i Baltisk bankverksambhet.
Internrevisionen drog bland annat slutsatsen att det behovde genomforas fler
granskningar av regelefterlevnadsfunktionerna for att internrevisionen skulle
kunna lita pa funktionernas bedémningar. Granskningen rapporterades till den
ansvarige for Baltisk bankverksamhet, den ansvarige for funktionen for
regelefterlevnad och styrelsen.

Aven Swedbank har uppgett att funktionen for regelefterlevnad i Baltisk
bankverksamhet fram till omorganisationen i februari 2018, som innebar att
GSI etablerades, i mycket begrdnsad omfattning hade 6vervakat och
kontrollerat transaktionsmonitoreringen och arbetsuppgifter relaterade till den.
De medarbetare som var dedikerade till arbetet mot penningtvitt inom
funktionen for regelefterlevnad i de baltiska dotterbankerna lade ndmligen fram
till februari 2018 cirka 90 procent av sin tid pd just transaktionsmonitorering.
Enligt Swedbank &r transaktionsmonitorering en typisk “’forstalinjeaktivitet™.
Vidare hade funktionen for regelefterlevnad i Baltisk bankverksamhet vid ett
antal tillfdllen under aren 2016 och 2017 Gvervakat och kontrollerat
arbetsuppgifter som hade utforts av funktionen sjlv.

Interna granskningar och sdrskilda utredningar

Under 2018 genomforde Swedbank bland annat f6ljande interna granskningar
och sérskilda utredningar.
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Granskning med anledning av Danske Banks filial i Estland

Under varen 2017 forekom uppgifter i media om misstdankt penningtvétt i
Danske banks filial i Estland (DBE). Sedermera kom den danska
tillsynsmyndigheten att utreda drendet och i september 2018 publicerades den
sa kallade Bruun & Hjejle-rapporten som visade pa omfattande misstankt
penningtvitt i DBE under perioden 2007-2015. Med anledning av den
missténkta penningtvitten i DBE genomforde Swedbank egna granskningar for
att skapa sig en bild av eventuella tvivelaktiga transaktioner och risker for
penningtvitt kopplade till DBE. Funktionen for regelefterlevnads granskning
av kopplingar till DBE resulterade bland annat i tva rapporter 1 juli respektive
september 2018. Granskningarna var riskbaserade och hade begrénsats till
missténkta transaktioner och kunder baserat pa ett urval av riskindikatorer.
Rapporterna delgavs den verkstillande direktoren, den ansvarige for
affarsomradet Baltisk bankverksamhet, riskchefen och den séarskilt utsedde
befattningshavaren. Det framgar av rapporten fran juli 2018 att kunder i de
baltiska dotterbankerna under dren 2007-2015 hade genomfort ndrmare 16 000
— vid presentationen for styrelsen i september 2018 angavs 30 000 —
transaktioner med missténkta kunder 1 DBE. Enligt rapporten fanns det ocksa
missténkta kopplingar till advokatbyrdn Mossack Fonseca, sedan ldnge vl
kdnda malvakter, vil kédnda penningtvittsskandaler och annan brottslig
verksamhet, som korruption och bedrégerier. Av rapporten framgar ocksa att
Swedbank hade identifierat foretag som hade varit kunder bade i den estniska
dotterbanken och i DBE.

Av rapporten fran september 2018 framgar det att de baltiska dotterbankerna
hade haft drygt 3 400 misstdnkta kunder som hade gjort missténkta
transaktioner med kunder i DBE under perioden 2007-2015. Vid tiden for
rapporten var 2 000 av dessa kunder fortfarande befintliga kunder i de baltiska
dotterbankerna. Det framgér att den totala summan av alla transaktioner
uppgick till mycket omfattande belopp. Inom ramen for det nu aktuella drendet
har foretrddare for Swedbank uppgett att banken i slutet av forsta kvartalet
2019 hade avslutat kundrelationen med cirka hilften av de 2 000 kunderna och
att skilet till det var att kunderna bedomdes utgora en oacceptabel risk for
penningtvitt.

Det framgéar dven av rapporten fran september 2018 att regelefterlevnads-
funktionen bedomde att Swedbank och de baltiska dotterbankerna inte hade
kunnat identifiera de néitverk, lankar och risker som identifierades i
granskningen med befintliga resurser, kompetens och system. Vidare framgar
att koncernen vid tiden for rapporten skyndsamt behdvde resurser, kompetens
och system for att kunna forstd och hantera risken.

Vidare framgér det av septemberrapporten 2018 att Swedbank, mot bakgrund
av granskningen, beddmde att banken maste vidta atgirder pa ett riskbaserat
satt. Det anges att en av de foreslagna dtgérderna var att besluta om principer
for en riskaptit 6ver vilka typer av kunder som Swedbankkoncernen skulle
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etablera en affarsforbindelse med. En annan foreslagen atgird var att
verkstéllande direktoren skulle besluta om att dela rapporten med de
verkstillande direktorerna for de baltiska dotterbankerna och ansvarig for GSI
samt att alla foreslagna aktiviteter skulle hanteras av
regelefterlevnadsfunktionen.

I september 2018 presenterade funktionen for regelefterlevnad slutsatserna av
den interna granskningen av kopplingar till DBE for styrelsen i Swedbank. I
den presentation som styrelsen fick framgick det att inget av de féretag som
hade nimnts i media?* med anledning av DBE vid tidpunkten var kund i
dotterbankerna. Vidare inneholl presentationen delar av den information som
framgar av septemberrapporten. Av protokollet frén styrelsemotet i september
2018 framgér det inte hur styrelsen reagerade och agerade pa vad som
framkommit av granskningen mer &n att styrelsen inte hade nigra ytterligare
kommentarer avseende den foreslagna vigen framat.

Styrelsen diskuterade aterigen den interna granskningen om kopplingar till
DBE vid ett méte i oktober 2018. Dessutom togs fragan upp vid flera méten 1
styrelseutskott samma manad. Verkstillande direktoren redogjorde for sin syn
pa kopplingarna till DBE. Efter att banken hade analyserat ett stort antal
transaktioner utifran olika riskindikatorer upprepade verkstillande direktoren
att inget av de foretag som ndmnts i media avseende DBE vid den tidpunkten
var kund eller fore detta kund i dotterbankerna. Fastén det fanns interna och
externa utmaningar i arbetet mot penningtvétt hade koncernen, enligt
verkstillande direktoren, arbetat och vidtagit atgirder pé ett systematiskt sétt.
Det framgér av styrelseprotokollet att styrelsens ordférande understrok vikten
av en skyndsam hantering.

Vid samma styrelsemote 1 oktober 2018 informerades styrelsen av
verkstéllande direktéren om innehéllet i den kommande kommunikationen till
analytikerna i samband med presentationen av kvartalsrapporten for tredje
kvartalet 2018. Det framgar av protokollet att det som skulle kommuniceras var
att verksamheten 1 de baltiska dotterbankerna inte hade nagot samband med
den pastadda penningtvitten i DBE. Vidare framgér att analytikerna skulle
informeras om att ett stort antal transaktioner hade analyserats baserat pa olika
riskindikatorer och att inget av de foretag som omnidmnts i samband med DBE
hade identifierats som nuvarande kunder 1 Swedbankkoncernen. Det framgér
dock inte av protokollet om styrelsen diskuterade innehallet i informationen
eller huruvida informationen verkligen gav en rittvisande bild. Styrelsen hade
vid sdvil motet i september som motet i oktober fatt information och en
presentation om faktiska kopplingar till DBE inklusive misstidnkta kunder och
misstinkta transaktioner. Dessutom hade alla tre forsvarslinjerna
aterkommande sedan 2016 rapporterat till styrelsen om allvarliga risker och
brister i de baltiska dotterbankernas arbete med &tgidrder mot penningtvitt.

24T media omndmns endast ett fatal av DBE:s kunder vid namn.
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Grimstadrapporten fran 2018

Under hosten 2018 anlitade Swedbank aterigen advokatbyran Erling Grimstad,
bland annat for att f6lja upp advokatbyrans tidigare granskning av dotterbanken
1 Estland. Rapporten lamnades till verkstéllande direktoren och den ansvarige
for funktionen for regelefterlevnad i december 2018. Rapporten visade pa
omfattande brister i arbetet mot penningtvitt i den estniska dotterbanken och
att det inte kunde uteslutas att det hade skett oegentligheter av anstillda i den
estniska dotterbanken. Vidare presenterades ett antal forslag pa atgérder i
rapporten. Den forsta rekommendationen var att banken omedelbart skulle
informera estniska och svenska tillsynsmyndigheter och finanspoliser om det
som framkommit 1 bankens sérskilda utredningar. Ett annat forslag var att
banken skulle gora en mer fullsténdig analys av portféljen med utlindska
kunder som av dotterbanken hade klassificerats som hog risk. Ytterligare ett
forslag var att banken skulle sékerstélla att den hade vidtagit tillrackliga
atgirder avseende de rekommendationer som advokatbyran gav 2017 inom
ramen for Projekt B. Swedbank har uppgett att med tanke pa allvaret i de
slutsatser som drogs i den sa kallade Grimstadrapporten fran 2018 var det av
yttersta vikt for banken att validera uppgifterna. Mot bakgrund av den
information som sedermera presenterades 1 tv-programmet Uppdrag
granskning i februari 2019 (se vidare nedan under Extern information 2019)
ansag bankens styrelse och verkstillande direktor att det var nédvéndigt med
en fordjupad granskning. Swedbank har i detta syfte anlitat advokatbyrén
Clifford Chance (se nedan under Vidtagna atgirder 2019).

Extern information

Under 2018 fick Swedbank bland annat f6ljande information frén externa
parter.

Den litauiska dotterbanken fick under 2018 en sanktion fran den litauiska
tillsynsmyndigheten pa grund av brister 1 dotterbankens arbete mot
penningtvitt. Swedbank har framhallit att banken har faststéllt atgérdsplaner
som avser den litauiska dotterbanken med anledning av de brister som
identifierats av tillsynsmyndigheten.

Vidtagna datgdrder
Finansinspektionen noterar att Swedbanks ledning, verkstillande direktor eller

styrelse under 2018 inte fattade ndgra dokumenterade beslut om att vidta
atgirder.
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Forsta kvartalet 2019

Forsta, andra och tredje forsvarslinjernas regelbundna rapportering om
brister till Swedbanks ledning, verkstiillande direktor och styrelse

Under forsta kvartalet 2019 rapporterades bland annat féljande. Funktionen for
internrevision rapporterade till den ansvarige for affarsomradet Baltisk
bankverksamhet och styrelsen att det fanns brister inom processen for
kundkénnedom i den estniska respektive den litauiska dotterbanken. Av
rapporten framgér att bristerna géllde kundkédnnedomsétgarder for kunder som
innebar hog risk och att det kridvdes betydande atgérder for att hantera de
identifierade bristerna.

Den ansvarige for GSI inom affarsomradet Baltisk bankverksamhet
rapporterade till risk- och regelefterlevnadskommittén inom affarsomradet
Baltisk bankverksamhet om upprepade tekniska brister och incidenter i
systemet for transaktionsmonitorering under andra halvan av ar 2018. Bristerna
och incidenterna hade en direkt paverkan pa formagan att overvaka
transaktioner.

I en rapport fran funktionen for regelefterlevnad beddmde funktionen att de
riskbedémningar for penningtvitt som funnits i de baltiska dotterbankerna fram
till 2018 varit otillrdckliga. Vidare rapporterade funktionen under forsta
kvartalet till verkstillande direktor och styrelse i moderbanken att det hade
skett forsdmringar i1 frdga om vissa omraden i arbetet mot penningtvitt sedan
foregaende kvartal. Funktionen rapporterade att det fanns en risk att koncernen
brutit mot styrelsens beslutade riskaptit for regelefterlevnadsrisk for arbetet
mot penningtvitt och finansiering av terrorism. Vidare framgar det av
rapporten att det fanns 21 utestaende brister inom penningtvéttsomradet i de
baltiska dotterbankerna och att 16 av dessa inte hade atgérdats inom den rikttid
som banken hade beslutat. Funktionen rapporterade dven att koncernen inte
efterlevde det fjarde penningtvéttsdirektivet som tradde 1 kraft 2017.

Funktionen for regelefterlevnad rapporterade till riskutskottet i Swedbanks
styrelse om behovet av 6kade resurser och kompetens inom arbetet mot

penningtvitt for att kunna sdkerstilla ett tillrdckligt bra arbete inom omrédet.

GSI rapporterade aterigen till funktionen for regelefterlevnad om otillrdackliga
resurser inom koncernens arbete mot penningtvitt.

Interna granskningar och sdirskilda utredningar

Under 2019 genomforde Swedbank bland annat f6ljande interna granskning.
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Granskning med anledning av Hermitage Capital Management-rapporten

I oktober 2018 skickade finansmannen Bill Browder och foretaget Hermitage
Capital Management (HC) en rapport (HC-rapporten) till svenska myndigheter.
I samband dérmed initierade funktionen for regelefterlevnad en analys och
granskning av Swedbankkoncernens exponering mot de uppgifter som hade
framkommit i HC-rapporten. Funktionen for regelefterlevnads analys och
granskning resulterade i tva rapporter. Den fOrsta rapporten frén januari 2019
lamnades till Swedbanks verkstillande direktor, riskchef och sarskilt utsedde
befattningshavare samt till de ansvariga for affirsomradena Baltisk
bankverksamhet, Svensk bankverksamhet och Stora foretag & institutioner. Av
rapporten framgér det att Swedbankkoncernens transaktionsflode till och fran
en litauisk bank sannolikt hade varit del av en storre penningtvittshérva i
Baltikum. Enligt rapporten utsatte dessa transaktionsfloden
Swedbankkoncernen for en kritisk ryktesrisk som skulle kunna ha paverkan pa
moderbankens aktiekurs.

Den andra rapporten fran februari 2019 tog sikte pa Swedbankkoncernens
exponering mot personer, foretag och hiandelser 1 HC-rapporten. Det framgar
av rapporten att funktionen for regelefterlevnad bedomde att denna granskning
tillsammans med tidigare interna granskningar och sérskilda utredningar
bekriftade bilden att affarsomridet Baltisk bankverksamhet hade haft
exponeringar mot foretag med nira kopplingar till organiserad penningtvétt i
Baltikum. Av rapporten framgar dven att kunder till affirsomrédet Baltisk
bankverksamhet hade exponerat Swedbankkoncernen for kritisk risk for att
utnyttjas for penningtvétt. Mnga nuvarande och tidigare kunder och deras
motparter bedomdes vara utldndska off-shoreforetag med icke transparenta
dgarstrukturer gdbmda bakom maélvakter. Funktionen drog slutsatsen att
affarsomradet Baltisk bankverksamhet historiskt inte hade identifierat
penningtvittsrisker for transaktioner gjorda med utléndska off-shoreforetag
inom EU/EES?. Enligt Swedbank fick bankens verkstillande direktor, den
ansvarige for funktionen for internrevision och finanschefen rapporten i mars
2019.

Extern information

Under forsta kvartalet 2019 fick Swedbank bland annat foljande information
frdn externa parter.

I februari 2019 sdndes tv-programmet Uppdrag granskning i Sveriges
Television om missténkt penningtvitt i de baltiska dotterbankerna. Av
protokollet fran det styrelsemote som holls dagen efter det att programmet
sandes framgér det att verkstédllande direktoren informerade om de 50 kunder
som namndes 1 tv-programmet. Verkstéllande direktoren understrok att banken

uropeiska ekonomiska samarbetsomradet.
BE ka ek k bet: det
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ar en stor retailbank med en affarsmodell som ar fundamentalt annorlunda én
DBE:s affarsmodell. Vidare understrok verkstillande direktdren att
kundforhallandena med alla de 50 kunderna som ndmndes 1 programmet hade
avslutats under perioden 2004 till februari 2019 och att flera transaktioner med
kopplingar till dessa kunder hade rapporterats till de baltiska motsvarigheterna
till Finanspolisen.

Av protokollet fran styrelsens mote i mitten av mars 2019 framgar att den
ansvarige for affirsomradet Baltisk bankverksamhet, tillsammans med
respektive dotterbanks verkstdllande direktdr presenterade arbetet mot
penningtvitt och dess utveckling. Syftet med presentationen var att ge styrelsen
en overblick dver de 50 kunder som ndmndes i tv-programmet och hur
Swedbank och de baltiska dotterbankerna hade arbetat for att identifiera och
avsluta affarsforbindelserna med dessa kunder. Pa en direkt fraga fran styrelsen
uppgav den verkstéllande direktoren 1 den estniska dotterbanken att denne inte
hade kdnnedom om att dotterbankerna hade nagra kopplingar till en specifik
vil kidnd penningtvittsskandal. Finansinspektionen noterar att det inte framgéar
av protokollet att ndgon av de Ovriga deltagarna pa styrelsemotet upplyste
styrelsen om att dotterbankerna hade kopplingar till den vél kénda
penningtvittsskandalen. Detta trots att banken bland annat sa sent som 1
februari 2019, 1 sin granskning med anledning av HC-rapporten hade funnit att
det fanns sddana kopplingar.

Vidtagna dtgiirder
Under forsta kvartalet 2019 vidtog Swedbanks ledning foljande dtgirder.

Swedbank anlitade, som framgétt ovan, i februari 2019 advokatbyrén Clifford
Chance, som 1 sin tur anlitade konsultfirmorna Forensic Risk Alliance (FRA)
och FTI Consulting, for utredningsarbete och for att besvara forfrdgningar fran
amerikanska myndigheter. Swedbank har ocksa uppgett att banken mot
bakgrund av den information som presenterades i tv-programmet Uppdrag
granskning ansag att det var nddvéndigt med en fordjupad granskning.
Granskningen ska omfatta alla transaktioner och hela perioden fran 2007 till
mars 2019 1 Swedbankkoncernen. Enligt Swedbank tillsattes utredningen av
verkstéllande direktoren 1 samrad med styrelsen under varen 2019.

Finansinspektionen noterar att Swedbanks ledning, verkstéllande direktor eller
styrelse under det forsta kvartalet 2019 inte fattade nagra dokumenterade beslut
om att vidta atgirder.

Atgiirder som vidtagits efter undersokningsperiodens slut

Swedbank har anfort att banken i april 2019 fattade beslut om att inrétta en ny

koncerngemensam enhet, Anti-Financial Crime, med fokus bland annat pa
arbete med att forhindra penningtvitt.
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Under sommaren och hosten 2019 entledigades flera personer 1 ledande
befattningar och i styrelsen i den estniska dotterbanken. Enligt Swedbank var
detta foranlett av en intern underskning som visade pa “historiska tillkorta-
kommanden” i arbetet med att motverka penningtvétt. Trots att Swedbank hade
haft kdinnedom om dessa tillkortakommanden” atminstone sedan 2017, sag
banken inte forrdan sommaren och hosten 2019 till att den estniska dotterbanken
vidtog atgirder.

Swedbank har i sitt yttrande den 20 december 2019 bland annat redogjort f6r
koncernens samlade atgérdsprogram for att bekdmpa penningtvétt och
finansiering av terrorism. Enligt banken vilar atgdrderna pé tre byggstenar;
forstarkning av intern styrning och kontroll, 132-punktsprogrammet och en
oversyn och sdkerstédllande av en gemensam kultur.

4.2.2 Finansinspektionens bedomning

Avsaknad av riskstrategi och bristfillig identifiering och hantering av
utliindska kunder och inhemska kunder med utliindska verkliga
huvudmin

Det foljer av 5 kap. 1 § SRK att en bank ska ha ett ramverk for riskhantering.
Ramverket ska innehélla de strategier, processer, rutiner, interna regler, limiter,
kontroller och rapporteringsrutiner som behdvs for att sdkerstélla att banken
l6pande kan identifiera, mita, styra internt rapportera och ha kontroll 6ver de
risker som banken dr eller kan forvéintas bli exponerat for.

Swedbank har trots detta saknat en riskstrategi for gruppen som inkluderat
risken for penningtvitt. Banken har under undersokningen medgett att det inte
har funnits ndgon specifik riskstrategi, men att riskhanteringspolicyn
tillsammans med limitramverket skulle ses som bankens riskstrategi. Andra
kvartalet 2018 rapporterade funktionen for internrevision till styrelsen i
Swedbank om avsaknaden av en tydlig riskstrategi for penningtvéttsrisken som
var kopplad till riskaptiten. Enligt funktionen hade denna brist lett till att
banken var, och hade varit, reaktiv snarare én proaktiv 1 sitt arbete mot
penningtvitt, vilket hade resulterat i ett antal olika &tgardsinitiativ, vilka
konsumerat tid och resurser. For att mojliggora en effektiv hantering av risken
over tid behovdes enligt internrevision en tydlig strategi som hinger ihop med
riskaptiten och dir roller och ansvar ar tydliga. De baltiska dotterbankernas
storlek pa sina respektive hemmamarknader och de regionala
penningtvittsriskerna medfor att det ar av stor vikt att &ndamalsenliga
penningtvittsforebyggande atgarder uppritthalls. Givet att gruppens
verksambhet alltsa har varit utsatt for forhojd risk for penningtvétt &r det en
anmarkningsvérd brist att Swedbank inte lagt fast en sddan riskstrategi trots att
banken rimligen har insett att det fanns en forhojd risk i verksamheten.
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Swedbank har dven saknat en dokumenterad strategi for gruppen i friga om
utldndska kunder och inhemska kunder med utldndska verkliga huvudman.
Vidare har det internt inom gruppen rapporterats om avsaknad av
riskbeddmningar och om brister bade vad giller kundkdnnedomprocessen och
transaktionsmonitoreringen. Mot denna bakgrund kan Swedbank inte 1
tillracklig utstrackning ha identifierat och inte heller hanterat
penningtvittsriskerna i1 de baltiska dotterbankernas exponering mot utlindska
kunder och foretag med utldndsk koppling.

Detta har lett till att Swedbank inte heller har identifierat och hanterat de hogre
regelefterlevnads- och ryktesrisker som vissa av dessa kunder och transaktioner
inneburit for gruppen. Finansinspektionen finner dérfor att Swedbank pa
gruppniva inte har uppfyllt kraven i1 6 kap. 2 § forsta stycket LBF, jamfort med
3 kap. 4 § tillsynslagen, att identifiera, méta, styra, internt rapportera och ha
kontroll 6ver de risker som dess rorelse dr forknippad med.

Bristen pa identifiering och hantering av riskerna forknippade med utldndska
kunder, inhemska kunder med utlédndska verkliga huvudmén och transaktioner i
de baltiska dotterbankerna har d&ven inneburit att banken har utsatt sig for en
risk for att regler inte skulle efterlevas och en risk for att dess goda rykte skulle
dventyras. I detta fall har ocksé allménhetens och investerares fortroende for
Swedbank paverkats negativt. Finansinspektionen finner darfor att Swedbank
dven pa institutsnivad har brustit i efterlevnaden av 6 kap. 2 § forsta stycket
LBF.

Brister rapporterades inte under 2015

Som angetts ovan foljer det av 5 kap. 1 § SRK att en bank ska ha ett ramverk
for riskhantering. Ramverket ska innehalla de strategier, processer, rutiner,
interna regler, limiter, kontroller och rapporteringsrutiner som behovs for att
sdkerstdlla att banken 16pande kan identifiera, mita, styra internt rapportera och
ha kontroll 6ver de risker som banken &r eller kan forvéntas bli exponerat for.
Ramverket ska, enligt 2 § samma kapitel, vara vél integrerat 1 foretagets
organisations- och beslutsstruktur samt avse alla vésentliga risker i foretaget.
Bankens affdrsenheter ansvarar for att utfora den dagliga riskhanteringen.

Som framgar tidigare 1 detta avsnitt rapporterade varken den fGrsta eller den
andra forsvarslinjen under 2015 om ndgra brister i de baltiska dotterbankernas
arbete mot penningtvitt till ledningen, verkstillande direktoren eller styrelsen i
moderbanken. Detta trots att det av senare rapportering framgér att det redan
under 2015 fanns sddana brister.

Finansinspektionen bedomer darfor att Swedbank under 2015 inte i tillrdcklig

utstrdckning identifierade de brister som fanns i dotterbankernas riskhantering
och ddrmed inte hade kontroll 6ver de risker som dessa innebar for gruppen.
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Banken har dérfor inte uppfyllt kraven i 5 kap. 1 och 2 §§ SRK, jamfort med
1 kap. 1 § fjarde stycket samma foreskrifter.

Otillrickliga resurser och brist p4 kompetens i dotterbankernas arbete
mot penningtvitt

Under éaren 2016 till 2019 har forsta, andra och tredje forsvarslinjerna pa
gruppniva, interna granskningar och sdrskilda utredningar samt externa
undersokningar dterkommande rapporterat till och informerat ledningen,
verkstillande direktdren och styrelsen i Swedbank om otillréckliga resurser och
brist pa rétt kompetens i bade forsta och andra forsvarslinjen. Resurserna inom
forsta forsvarslinjen var obefintliga 2015. Under aren 2016 till och med forsta
kvartalet 2019 6kade visserligen antalet medarbetare, men inte i den
omfattning som krévts. Antalet drsarbetskrafter inom andra forsvarslinjen
dedikerade till den baltiska verksamheten har 1 stort sett varit oférédndrade
under aren 2016 till och med forsta kvartalet 2019 d& undersokningsperioden
slutar.

Det framgér av 6 kap. 3 § SRK att en kontrollfunktion ska ha de resurser som
kravs och tillgang till den information som behovs for att den ska kunna
fullgora sina uppgifter. Vidare framgér av bestimmelsen att en sddan funktion
ska ha personal med den kunskap som kriavs samt de befogenheter som behovs
for att den ska kunna fullgora sina uppgifter.

Det gar inte att i absoluta tal ange vad som utgor tillrdckliga resurser for forsta
forsvarslinjen eller funktionen for regelefterlevnad i en bank. Det varierar
beroende pé vilken typ av bank det ror sig om och hur banken ifrdga har valt att
organisera sig. En beddmning maste siledes goras utifran bland annat bankens
storlek och vilken typ av verksamhet banken bedriver. De baltiska dotter-
bankerna &r de storsta bankerna i respektive land, och dotterbankerna har haft
utlindska kunder och inhemska kunder med utlédndska verkliga huvudmén som
har statt for en relativt stor andel av den totala transaktionsvolymen och har
dérmed inneburit en 6kad risk for att dotterbankerna utnyttjas for penningtvitt.
Detta stiller 1 sin tur hoga krav pa att forsvarslinjernas anstrangningar for att
motverka penningtvétt dr effektiva.

Det dr Swedbank som har disponerat dver vilka resurser som forsvarslinjerna
ska ha. Swedbank har valt att inte forstdrka 1 synnerhet den andra forsvars-
linjens resurser och kompetens trots att det har funnits patagliga behov av det
och trots ett flertal papekanden.

Mot denna bakgrund finner Finansinspektion att Swedbank pa gruppniva inte

har uppfyllt kraven i 6 kap. 3 § SRK, jamfort med 1 kap. 1 § fjérde stycket
samma foreskrifter.
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Otydlig fordelning av roller och ansvar

Andra och tredje forsvarslinjerna pa gruppniva, interna granskningar och
sarskilda utredningar samt externa undersdkningar har dterkommande under
aren 2016 till 2019 rapporterat till ledningen, verkstillande direktéren och
styrelsen 1 Swedbank om otydlig férdelning av roller och ansvar mellan den
forsta och den andra forsvarslinjen. Swedbank har under flera ar varit
medveten om och sjélv identifierat en otydlig roll- och ansvarsférdelning pé
gruppniva. Trots flera forsok att atgérda bristerna fanns det vid slutet av
undersokningsperioden fortfarande otydligheter i fordelning av roller och
ansvar i gruppen.

Finansinspektionen bedomer att Swedbank pa gruppniva inte har uppfyllt
kraven i 2 kap. 1 § SRK jamford med 1 kap. 1 § fjarde stycket samma
foreskrifter eftersom bankens organisationsstruktur i detta avseende inte har
varit dandamalsenlig och dverblickbar med en tydlig férdelning av funktioner
och ansvarsomraden.

Funktionen for regelefterlevnad ska, enligt 8 kap. 3 § SRK, bland annat
identifiera, 6vervaka, kontrollera och rapportera foretagets risker samt efter-
levnaden av interna och externa regelverk. Av utredningen i drendet framgar att
funktionen for regelefterlevnad for affarsomradet Baltisk bankverksamhet,
fram till 2017, varken utforde tillridcklig eller regelbunden 6vervakning och
kontroll. Funktionen identifierade inte heller de risker och brister som fanns 1
dotterbankernas arbete mot penningtvétt. Funktionen for regelefterlevnad pa
gruppnivd hade dock redan 2016 identifierat att det fanns betydande brister 1
dotterbankernas arbete mot penningtvitt.

Fram till februari 2018 saknade de baltiska dotterbankerna i princip en funktion
for regelefterlevnad for arbetet mot penningtvitt eftersom funktionen utfort
begrinsad dvervakning och kontroll av atgidrder mot penningtvétt. Detta
eftersom funktionen till storsta del dgnade sin tid &t transaktionsmonitorering,
vilket enligt banken ar en forstalinjeaktivitet. Finansinspektionen bedomer
dérfor att Swedbank pd gruppnivd inte har sett till att funktionen for regel-
efterlevnad for affarsomradet Baltisk bankverksamhet har fullgjort det breda
ansvar som funktionen har enligt 8 kap. 3 § SRK, jaimford med 1 kap. 1 §
fjarde stycket samma foreskrifter. Som en konsekvens av detta har
dotterbankerna dven 1 stor utstrickning saknat en egentlig forsta forsvarslinje
samt en andra forsvarslinje fram till februari 2018.

Av uppgifter som har ldmnats av en tidigare ansvarig for funktionen for
regelefterlevnad framgar att funktionen for regelefterlevnad for affarsomradet
Baltisk bankverksamhet atminstone fram till och med 2016 inte har varit
tillriickligt oberoende och sjilvstindig. Aven grundat pa de iakttagelser som
gors 1 Projekt B-rapporten bedomer Finansinspektionen att den del av den
koncerngemensamma funktionen for regelefterlevnad som var ansvarig for
Estland inte har forstatt sin roll och sitt ansvar och att funktionen inte har varit
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oberoende. Vidare har funktionen for regelefterlevnad inom affarsomradet
Baltisk bankverksamhet under 2016 och 2017 kontrollerat och dvervakat
arbetsuppgifter som funktionen sjélv har utfort. Finansinspektionen bedémer
dérfor att Swedbank pd gruppnivd inte har sett till att funktionen for
regelefterlevnad uppfyllt kravet pa oberoende enligt 6 kap. 6 § SRK, jamford
med 1 kap. 1 § fjarde stycket samma foreskrifter.

Swedbank vidtog inte tillrickliga dtgirder

Fran och med 2016 till och med forsta kvartalet 2019, da Finansinspektionens
undersokningsperiod slutar, har ledningen, verkstillande direktoren och
styrelsen i Swedbank aterkommande fatt information om brister i de centrala
grundpelarna i de baltiska dotterbankernas arbete mot penningtvitt. Pa
liknande sétt har ledningen, verkstillande direktdren och styrelsen i Swedbank
aterkommande fatt information om otillrdckliga resurser och brist pa rétt
kompetens i bade forsta och andra forsvarslinjen i dotterbankernas arbete med
atgirder mot penningtvitt. Verkstillande direktoren och styrelsen i Swedbank
har ocksa dterkommande fétt rapporter om otydlig férdelning av roller och
ansvar mellan den forsta och andra forsvarslinjen.

Vid slutet av unders6kningsperioden fanns det 21 utestaende regelefterlevnads-
brister inom penningtvéttsomradet i de baltiska dotterbankerna. Av dessa hade
16 brister inte atgirdats inom den rikttid som Swedbank hade beslutat.
Funktionen for regelefterlevnad beddmde vid samma tidpunkt dven att
koncernen inte efterlevde det fjarde penningtvittsdirektivet som tradde i kraft
2017. Utdver den regelbundna rapporteringen frén samtliga forsvarslinjer har
flera egna granskningar och sérskilda utredningar samt externa undersékningar,
sedan 2016 och framat visat pa brister i de baltiska dotterbankernas arbete mot
penningtvitt. Det handlar till exempel om misstinkta kunder som genomfort
omfattande transaktioner och som enligt banken inneburit oacceptabel risk for
penningtvitt och ryktesrisk.

Swedbank har i flera fall inte vidtagit ndgra atgérder med anledning av den
information om risker och brister i de baltiska dotterbankernas
penningtvittsarbete som banken har tagit emot. Exempelvis har Swedbank inte
tagit fram nagon atgérdsplan for att hantera de risker och brister i den estniska
dotterbanken som identifierades inom ramen for Projekt B. Ett annat exempel
ar att banken har haft kinnedom om omfattande misstinkt penningtvitt sedan
atminstone 2017. Det var dock forst under varen 2019, efter den granskning
som gjordes 1 tv-programmet Uppdrag granskning och efter det att svenska och
utldindska myndigheter hade inlett undersokningar, som Swedbank valde att
genomfora en mer heltickande granskning av Swedbankkoncernens
verksamhet. Ett ytterligare exempel dr att Swedbank forst 1 juni och september
2019 ség till att den estniska dotterbanken vidtog atgérder mot ledande
befattningshavare i dotterbanken, trots att information om, som Swedbank
utrycker det, "tillkortakommanden” relaterat till arbetet med att motverka
penningtvitt hade varit kdnd for moderbanken sedan dtminstone 2017.
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Nir det giller de atgérder som faktiskt har vidtagits i arbetet mot penningtviétt
pa gruppniva sedan 2016 ar det genomgéiende oklart vem som har fattat beslut
om dtgirderna. Endast i ett fital fall ar besluten dokumenterade. Inga doku-
menterade beslut har fattats av styrelsen och endast enstaka dokumenterade
beslut har fattats av verkstillande direktoren. De vidtagna atgérderna har ofta
varit reaktiva och fragmenterade eftersom det har saknats en helhetssyn 1
gruppen pa hur penningtvéttsrisken ska hanteras. Analyserna, i form av interna
granskningar och sérskilda utredningar, har varit sndva och det har darfor
saknats en helhetsbild dver risker och brister. Swedbank har inte heller lyckats
1 sitt forandringsarbete. Exempelvis ér det baltiska AML-programmet som
startade 2016 dnnu inte slutfort och banken beddmde vid undersdknings-
periodens slut att gruppen fortfarande inte foljde det fjarde penningtvitts-
direktivet, vilket var AMLD4-programmets syfte. Inte heller den koncern-
gemensamma enheten GSI fick dnskvért resultat, att f4 en holistisk syn pa och
hantering av risken for penningtvétt inom koncernen, och banken meddelade i
april 2019 att en ny koncerngemensam enhet, Anti Financial Crime (AFC), 1
stéllet skulle skapas.

Som framgér tidigare i detta avsnitt har dotterbankerna haft otillrdckliga
resurser och brist pd kompetens. En forutsittning for att savél den forsta
forsvarslinjen som funktionen for regelefterlevnad ska kunna utféra sina
uppgifter r att de ges tillrdckliga resurser. Det dr ledningens ansvar att se till
att saval forsta som andra forsvarslinjen har den kompetens och de resurser
som behdvs for att kunna utfora sitt arbete. Om det finns brister 1 detta
avseende &r det ledningens ansvar att vidta nddviandiga atgérder for att hantera
bristerna.

Swedbank har vidtagit atgiarder 1 form av organisationsforandringar,
resursallokering och nyrekrytering. Av rapportering till bankens styrelse och
verkstillande direktor framgar dock att bristen pa resurser och pa ratt
kompetens i dotterbankerna alltjamt kvarstod vid undersékningsperiodens slut.
De vidtagna atgirderna har alltsa inte varit tillrackliga. Att Swedbank har
underlatit att agera eller inte agerat tillrackligt visar pa otillricklig styrning och
kontroll.

Finansinspektionen bedomer att Swedbank pa gruppniva inte har uppfyllt
kraven i 3 kap. 3 § SRK, jaimford med 1 kap. 1 § fjarde stycket samma
foreskrifter, da banken inte 1 tillrdcklig utstrackning har sett 6ver och bedomt
effektiviteten 1 bankens organisationsstruktur, dtgarder och metoder eller
vidtagit lampliga atgirder for att korrigera identifierade brister.

Finansinspektionen bedomer ocksa att Swedbank pa gruppniva inte har
uppfyllt 5 kap. 1 och 2 §§ SRK, jaimforda med 1 kap. 1 § fjarde stycket samma
foreskrifter, da den inte har haft ett ramverk for riskhantering som har
sakerstidllt att banken har kunnat identifiera, méta, styra, internt rapportera och
ha kontroll 6ver de risker som den pa gruppniva ér eller kan forvdntas komma
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att bli exponerad for. Ramverket for riskhantering har inte heller varit
integrerat i organisationen och beslutsstrukturen och inte heller avsett samtliga
vasentliga risker.

Av 6 kap. 7 § SRK framgar bland annat att styrelsen och verkstéllande
direktdren sd snart som majligt ska vidta lampliga atgdrder med anledning av
kontrollfunktionernas rapportering. Sedan 2016 och fram till och med forsta
kvartalet 2019, da Finansinspektionens undersokningsperiod slutar, har
funktionen for regelefterlevnad och funktionen for internrevision
aterkommande rapporterat till verkstéllande direktoren och styrelsen i
moderbanken om brister 1 grundpelarna i penningtvéttsregelverket 1 de baltiska
dotterbankernas arbete mot penningtvitt. Finansinspektionen noterar att dotter-
bankerna vid undersokningsperiodens slut fortfarande hade betydande brister 1
sitt arbete mot penningtvétt och att de atgérder som vidtagits for att komma till
ratta med dessa brister inte har varit tillrdckliga.

Pé liknande sétt har ledningen, verkstillande direktoren och styrelsen i
Swedbank dterkommande informerats om otillrackliga resurser och brist pé rétt
kompetens 1 bade forsta och andra forsvarslinjen 1 dotterbankernas arbete med
atgdrder mot penningtvitt. Detsamma giller betraffande rapportering om
otydlighet i roller och ansvar, den begrdnsade 6vervakningen och kontrollen
samt bristen pa oberoende.

Finansinspektionen beddmer att styrelsen och verkstillande direktdren inte har
vidtagit ldampliga atgidrder med anledning av kontrollfunktionernas
rapportering. Swedbank har dirfor inte, vare sig pa gruppniva eller pa
institutsniva, uppfyllt kraven i 6 kap. 7 § SRK, jamford med — savitt giller
gruppniva — 1 kap. 1 § fjarde stycket samma foreskrifter.

Styrelseledamoterna har inte varit tillrickligt insatta

Av 3 kap. 2 § SRK framgar bland annat att styrelsens ledaméter ska vara vil
insatta i och ha god kdnnedom om bankens verksamhet samt arten och
omfattningen av dess risker. Det dr darfor viktigt med en fungerande
rapportering fran bland annat kontrollfunktionerna.

Rapporteringen till moderbankens styrelse om penningtvattsrisker i de baltiska
dotterbankerna har skett i varierande grad. Styrelsen har bland annat inte
informerats om de allvarliga brister som iakttagits inom Projekt B och HC-
granskningen. Styrelsen har vidare bara fatt information om vissa av de
allvarliga risker och brister som iakttagits inom DBE-granskningen. Materialet
1 drendet ger ocksa bilden av att risken for att de baltiska dotterbankerna kan ha
utnyttjats for penningtvétt har tonats ned i rapporteringen till styrelsen.
Swedbank har ocksa uppgett att de kvarvarande styrelseledamoter som ingatt 1
styrelsen under den aktuella tiden upplever att det har ratt en informationsbrist i
forhallande till styrelsen. Savitt framkommit 1 Finansinspektionens
undersokning, bland annat genom intervjuer, har styrelseledamoter och tidigare
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verkstillande direktoren inte en samstimmig bild av hur ingdende styrelsen har
informerats. Finansinspektionen har inte kunnat bedéma hur det verkligen har
forhallit sig 1 den fragan, och det har inte heller varit centralt for myndighetens
undersokning.

Det ér styrelsens ansvar att se till att banken och gruppen dr organiserade pa ett
sétt som sédkerstéller att styrelsen fir den information som krivs for att banken
16pande ska kunna identifiera, méta, styra, internt rapportera och ha kontroll
over de risker som banken och gruppen ér eller kan forvintas komma att bli
exponerat for. Aven om det har varit s att styrelsen informerats i knappaste
laget eller att rapporteringen gett en missvisande, nedtonad bild av riskerna och
bristerna har det 4ndd framgatt i undersokningen att sa mycket framkommit att
styrelsen haft anledning att 4gna stor uppmarksamhet at fragan huruvida
Swedbank vidtog tillrdckliga och effektiva atgérder mot penningtvitt i den
baltiska verksamheten. Som framgér ovan gér det av materialet i d&rendet inte
att utldsa huruvida styrelsen har fragat eller vidtagit nagra atgarder med
anledning av att vissa korrespondentbanker sade upp relationen med dotter-
bankerna i Estland och Lettland eller hur styrelsen hallit sig informerad om
utfallet 1 det sdrskilda penningtvittsprojektet i Estland. Inte heller nar bankens
egen granskning om kopplingar till DBE presenterades for styrelsen i
september 2018 framgér det av protokollen eller av annat material 1 drendet att
styrelsen har diskuterat den misstdnkta penningtvitten i de baltiska
dotterbankerna eller den forhdjda regelefterlevnads- och ryktesrisk som detta
inneburit for moderbanken. Styrelsen reagerade inte heller pa att det av DBE-
granskningen framgick att det fanns misstinkta kopplingar till advokatbyran
Mossack Fonseca, trots att styrelsen 2016 informerades om en utredning som
visade pa fa sddana kopplingar. Av styrelsens arbetsordning framgar att
protokollen frin styrelsens moten ska ge en tydlig bild av fragorna som
diskuterats, innehallet 1 fattade beslut samt 6verenskomna atgérder.

Finansinspektionen bedomer mot denna bakgrund att styrelsens ledamdéter inte
1 tillrdcklig utstrackning har héllit sig informerade, eller sikerstillt att de fatt
den information som styrelsen behdver. Det leder i sin tur till att
styrelseledamdterna inte har kunnat vara tillrackligt insatta i den baltiska
verksamheten och dess risker for att kunna forsté risken for att gruppen
utnyttjas for penningtvétt samt de forhdjda ryktes- och regelefterlevnadsrisker
som dotterbankernas penningtvittsrisk har inneburit fér banken.
Finansinspektionen finner dirfor att Swedbank inte har uppfyllt kraven i1 3 kap.
2 § SRK.

Swedbank har inte uppfyllt kraven pa styrning, riskhantering och kontroll

Det framgér vidare av Finansinspektionens iakttagelser att bristerna i arbetet
mot penningtvitt 1 de baltiska dotterbankerna har varit systematiska, att brister
har funnits under hela undersokningsperioden, att brister har kvarstatt vid
undersokningsperiodens slut och att Swedbank 16pande och manga ganger
ingdende sedan 2016 har fétt information om brister. Som konstateras ovan har
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moderbanken ett ansvar for att styra och kontrollera sina dotterbanker. Det
innebdr att moderbanken méste reagera och agera nér den 16pande far
information om brister i dotterbankerna genom att se till att riskerna hanteras.
Swedbank har ocksé organiserat gruppen for att gora det mojligt for banken att
styra och kontrollera sina dotterbanker. Det framgér av utredningen 1 drendet
att styrningen sker genom en matrisorganisation, styrningen ér centraliserad
och gruppen anvénder sig av koncerngemensamma funktioner och enheter.
Denna bild bekréftas av att den estniska tillsynsmyndigheten har bedomt att
den estniska dotterbanken i stort har fungerat som en filial, utan att fa det stod
fran Swedbank som krévs.

Moderbanken har vidtagit vissa atgarder for att hantera bristerna i
dotterbankerna. Brister kvarstod dock vid undersokningsperiodens slut. De
vidtagna dtgirderna har saledes inte varit tillrickliga. Bristerna i de baltiska
dotterbankerna har i sin tur inneburit en forhdjd regelefterlevnads- och
ryktesrisk for Swedbank, som har varit bankens ansvar att hantera. Aven av det
skilet borde alltsd Swedbank ha reagerat och agerat pd den dterkommande
informationen om brister i dotterbankerna som banken har fatt.

Swedbank och dess baltiska dotterbanker utreds och har utretts av myndigheter
1 flera ldnder pa grund av att regelefterlevnaden har ifragasatts. Vidare har
allménhetens och investerares fortroende for banken paverkats negativt. Det dr
diarmed enligt Finansinspektionens uppfattning uppenbart att det har uppstatt
regelefterlevnads- och ryktesrisker bade pa gruppniva och pé institutsniva for
moderbanken, och att Swedbank inte har hanterat dessa risker.

Finansinspektionen bedomer dérfor att banken inte, vare sig pa gruppniva eller
institutsniva, har uppfyllt kraven i 6 kap. 2 § LBF som anger att banken ska
identifiera, méta, styra, internt rapportera och ha kontroll 6ver de risker som
dess rorelse ar forknippad med. Banken har inte heller, vare sig pa gruppniva
eller institutsniva, uppfyllt kravet pd att ha en tillfredsstdllande intern kontroll.
Av 6 kap. 4 b § LBF framgér att styrelsen i banken ansvarar for att kraven i
bland annat 6 kap. 2 § LBF uppfylls.

4.2.3 Sammanfattande bedomning

Finansinspektionen finner sammanfattningsvis att Swedbank i foljande
avseenden inte har haft tillrdcklig styrning och kontroll av de baltiska
dotterbankerna.

Swedbank har saknat en riskstrategi for gruppen som inkluderat risken for
penningtvitt. Banken har ocksa saknat en dokumenterad strategi for gruppen i
frdga om utldndska kunder och inhemska kunder med utlindska verkliga
huvudmén. Swedbank har inte i tillrdcklig utstrackning identifierat och hanterat
penningtvittsriskerna i de baltiska dotterbankernas exponering mot sddana
kunder. Detta har lett till att Swedbank inte heller har identifierat och hanterat
de hogre regelefterlevnads- och ryktesrisker som vissa av kunderna, och
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transaktioner kopplade till dessa, har inneburit for gruppen. Det har medfort att
Swedbank har utsatt sig for en risk for att regler inte skulle efterlevas och en
risk for att dess goda rykte skulle d&ventyras. Swedbank har varken pa
gruppniva eller pa institutsniva uppfyllt kraven 1 6 kap. 2 § forsta stycket LBF
(jadmfort med — nér det giller gruppnivd — 3 kap. 4 § tillsynslagen) pa att
identifiera, méta, styra, internt rapportera och ha kontroll 6ver de risker som
dess rorelse ar forknippad med.

Under 2015 rapporterade varken den forsta eller den andra forsvarslinjen om
ndgra brister 1 de baltiska dotterbankernas arbete mot penningtvitt till
ledningen, verkstillande direktoren eller styrelsen 1 moderbanken, trots att det
av senare rapportering framgar att det redan under 2015 fanns sddana brister.
Swedbank har dérigenom inte i tillracklig utstrickning identifierat de brister
som fanns i dotterbankernas riskhantering och hade ddrmed inte kontroll 6ver
de risker som dessa innebar for gruppen (5 kap. 1 och 2 §§ SRK jamfort med
1 kap. 1 § fjarde stycket samma foreskrifter).

Under aren fran och med 2016 till och med undersdkningsperiodens slut har
forsta, andra och tredje forsvarslinjerna pa gruppniva, interna granskningar och
sarskilda utredningar samt externa undersdkningar aterkommande rapporterat
till och informerat ledningen, verkstéllande direktéren och styrelsen i
Swedbank om otillrdckliga resurser och brist pa rétt kompetens i bade forsta
och andra forsvarslinjen i1 dotterbankernas arbete mot penningtvitt. Swedbank
har, pa gruppniva, inte uppfyllt kraven pé att en kontrollfunktion ska ha de
resurser och den kompetens som krévs (6 kap. 3 § SRK, jamfort med 1 kap. 1 §
fjarde stycket samma foreskrifter).

Det har ockséa rapporterats till ledningen, verkstéllande direktéren och styrelsen
1 Swedbank om otydlig fordelning av roller och ansvar mellan den forsta och
andra forsvarslinjen.

Funktionen for regelefterlevnad for affarsomradet Baltisk bankverksamhet var
atminstone till och med 2016 inte tillrickligt oberoende och sjdlvstindig.
Vidare har funktionen fram till bérjan av 2018 utfort begridnsad 6vervakning
och kontroll av arbetet med dtgidrder mot penningtvétt och funktionen har vid
ett antal tillfdllen kontrollerat och dvervakat arbetsuppgifter som funktionen
sjdlv har utfort. Swedbank har, pa gruppniva, inte uppfyllt kravet pa att ha en
organisationsstruktur som dr dndamalsenlig och 6verblickbar med en tydlig
fordelning av funktioner och ansvarsomraden (2 kap. 1 § SRK). Banken har, pa
gruppniva, inte sett till att funktionen for regelefterlevnad for affarsomradet
Baltisk bankverksamhet har fullgjort det ansvar som funktionen har enligt 8
kap. 3 § SRK. Vidare har banken, ocksa det pa gruppniva, inte sett till att
funktionen for regelefterlevnad har uppfyllt kravet pd oberoende enligt

6 kap. 6 § SRK.

Sedan 2016 och fram till undersékningsperiodens slut har ledningen,
verkstillande direktdren och styrelsen i Swedbank dterkommande fatt
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information om brister i de centrala grundpelarna i arbetet mot penningtvitt,
otillrdckliga resurser och brist pa ritt kompetens samt otydlig fordelning av
roller och ansvar. Utover den regelbundna rapporteringen har flera egna
granskningar och sérskilda utredningar samt externa undersokningar, sedan
2016 och framat visat pa allvarliga risker och brister. Det handlar till exempel
om misstinkta kunder som genomfort omfattande transaktioner och som enligt
banken har inneburit oacceptabel risk for penningtvitt och ryktesrisk.

Swedbank har i flera fall inte vidtagit ndgra atgérder med anledning av den
information om risker och brister i de baltiska dotterbankernas
penningtvittsarbete som banken har tagit emot. Nar det giller de atgdrder som
Swedbank faktiskt har vidtagit dr det genomgéende oklart vem som har fattat
beslut om dtgdrderna. Endast i ett fatal fall &r besluten dokumenterade. Inga
dokumenterade beslut har fattats av styrelsen och endast enstaka dokument-
erade beslut har fattats av verkstéllande direktéren. De vidtagna atgidrderna har
ofta varit reaktiva och fragmenterade eftersom det har saknats en helhetssyn i
gruppen pa hur penningtvittsrisken ska hanteras.

Brister kvarstod vid undersokningsperiodens slut. De vidtagna &tgérderna har
saledes inte varit tillrdckliga. Bristerna i de baltiska dotterbankerna har i sin tur
inneburit en forhojd regelefterlevnads- och ryktesrisk for Swedbank, som har
varit bankens ansvar att hantera. Swedbank borde ha reagerat och agerat pa den
aterkommande informationen om brister i1 dotterbankerna som banken fétt.

Swedbank har dérigenom, pa gruppniva, inte i tillracklig utstrickning sett over
och bedomt effektiviteten i bankens organisationsstruktur, dtgirder och
metoder eller vidtagit lampliga atgirder for att korrigera identifierade brister
(3 kap. 3 § SRK). Banken har inte heller, pa gruppniva, uppfyllt kraven pé ett
ramverk for riskhantering, och inte heller pa att ramverket ska vara integrerat i
organisationen och beslutsstrukturen samt avse alla vésentliga risker (5 kap. 1
och 2 § SRK).

Genom att styrelsen och verkstéllande direktoren inte har vidtagit 1ampliga
atgdrder med anledning av kontrollfunktionernas rapportering har Swedbank,
vare sig pa gruppniva eller pé institutsniva uppfyllt kraven i 6 kap. 7 § SRK.

Styrelsen 1 Swedbank har inte 1 tillrdcklig utstrdckning varit insatt 1 den baltiska
verksamheten och dess risker. Swedbank har darfor inte uppfyllt kraven i
3 kap. 2 § SRK.

Slutligen har Swedbank inte, vare sig pa gruppniva eller institutsniva, uppfyllt
kraven i 6 kap. 2 § LBF (nér det géller gruppniva jamfort med 3 kap. 4 §
tillsynslagen) som anger att banken ska identifiera, méta, styra, internt
rapportera och ha kontroll 6ver de risker som dess rorelse ar forknippad med.
Banken har inte heller, vare sig pa gruppniva eller institutsniva, uppfyllt kravet
pa att ha en tillfredsstdllande intern kontroll.
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5 Informationsgivning till Finansinspektionen
5.1 Finansinspektionens iakttagelser och bedomningar

Enligt 13 kap. 3 § LBF ska ett kreditinstitut limna Finansinspektionen de
upplysningar om sin verksamhet och ddrmed sammanhidngande omstédndigheter
som myndigheten begir. Bestimmelsen ger Finansinspektionen rétt att till
exempel ta in rapporter eller att begéra att kreditinstituten informerar
Finansinspektionen om andra omsténdigheter rorande verksamheten (prop.
2002/03:139 s. 544).

Under undersdkningens gang har det uppkommit frdga om Swedbank, séval 1
tidigare drenden som under den nu aktuella undersdkningen, har underlatit att
lamna begird information till Finansinspektionen. Swedbank har i huvudsak
anfort foljande nér det géller tillimpningen av 13 kap. 3 § LBF. En
utgangspunkt for Finansinspektionens ritt att begira upplysningar ér att den
bor bygga pa vissa grundldggande principer, till exempel vad géller legalitet
och forutsebarhet. Om ett institut inte foljer en begéiran fran
Finansinspektionen kan det leda till en sanktion. En begdran bor dérfor
framforas pa ett sadant sétt att det ar tydligt for kreditinstitutet att det har fatt
en begéran enligt 13 kap. 3 § LBF. Dérfor bor en begéran vara skriftlig och
uppfylla grundldggande krav pa precision, sa att kreditinstitutet ges rimliga
mojligheter att identifiera vilken information som efterfragas. En eventuell
brist bor 1 vart fall stillas i proportion till svarigheterna att f6lja en mycket
omfattande och 6ppen fragestdllning. En informationsbegéran enligt 13 kap.

3 § LBF bor, enligt banken, bland annat av forutsebarhetsskél vara rimligt
avgransad i tid. Exempelvis kan inte bestimmelsen aldgga kreditinstitutet
nagon allmin och fortlopande upplysningsskyldighet om inte
Finansinspektionen uttryckligen har begért viss specifik information eller foljt
upp en stdlld begdran med en ny begidran om ytterligare upplysningar.
Finansinspektionens begiran om information i april 2019 som omfattade all
den information som var relevant for undersokningen, med en ursprunglig
undersokningsperiod pa cirka 12 ar (det vill sdga frdn 2007 till och med forsta
kvartalet 2019), var enligt Swedbank inte tillrdckligt preciserad. Enligt banken
var det inte mdjligt utifran begéran att direkt avgora vilken information som
Finansinspektionen ansag var relevant.

Swedbank har ocksd uppgett att &ven om viss information i efterhand kan
framsta som relevant innebér det inte per automatik att informationen framstod
som relevant redan vid tiden for den ursprungliga begdran. Vad som kan anses
relevant i en mycket omfattande undersokning bor, enligt Swedbank, rimligen
kunna véxa fram successivt allteftersom Finansinspektionen preciserar sin
begiran.

Finansinspektionen konstaterar att det inte finns ndgot formkrav pa hur

myndigheten ska framfora sin begidran om upplysningar. Det finns alltsa inget
som sdger att myndighetens begéran om upplysningar ska vara skriftlig, utan
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en begiran kan precis lika girna framstillas muntligt, till exempel vid ett méte.
Bestdmmelsen innebdr inte att Finansinspektionen maste specificera sin
begéran att avse nagot som myndigheten inte har kinnedom om vid tidpunkten
for begdran. Den dialog i tillsynen som &r en nddvéndig del i kommunikationen
mellan tillsynsmyndighet och foretag bygger pa fortroende. Tillsynsmyndig-
heten maste kunna lita pa att foretaget inte utnyttjar det forhallandet att
myndigheten inte kdnner till alla omstédndigheter till att undanhalla information
om forhallanden som har betydelse for tillsynen.

Med denna utgéngspunkt finns det anledning for Finansinspektionen att prova
om Swedbank har 1atit bli att pd begéran ldmna information till myndigheten.
Fragan ror tre huvudomraden; Panamapapperen och Kund A,
Finansinspektionens kartldggning av svenska bankers penningtvittsrisker 1 de
baltiska ldnderna samt den nu aktuella undersdkningen.

5.1.1 Panamapapperen och Kund A

Med anledning av Panamapapperen inledde Finansinspektionen i april 2016 en
undersokning av bland annat Swedbanks arbete mot penningtvétt och
eventuella kopplingar till advokatbyrdn Mossack Fonseca. I undersékningen
(FI Dnr 16-5850) begérde Finansinspektionen i maj 2016 bland annat in
bankens beddmning av den risk for penningtvitt som Kund A, som var kund
bade 1 Swedbank och i den estniska dotterbanken, utgjorde. Banken svarade 1
juni 2016 att kunden utgjorde hog risk” f6r penningtvitt pa grund av kundens
kopplingar till hogriskldnder och sin komplexa dgarstruktur.

Parallellt med denna undersdkning genomforde Finansinspektionen en 16pande
uppfoljning nér det géllde Swedbanks arbete mot penningtvitt. Inom ramen for
denna uppfoljning traffades Finansinspektionen och Swedbank i ett méte den

8 november 2016. Infér motet begidrde Finansinspektionen den 24 oktober
2016 att banken bland annat skulle redogora for samtliga aktuella och 16pande
hiandelser pa penningtvittsomradet samt ge en sammanfattning av den interna
granskning som banken hade 14tit gora med anledning av Panamapapperen.

Den 4 november 2016 fick Finansinspektionen presentationsmaterialet frén
Swedbank. I dokumentet, anges bland annat f6ljande.

”Bankens arbete med en bredare genomgéng av kundstocken, med fokus
pa kunder inom Svensk bankverksamhet och LC&I som &r etablerade i
hogriskldnder enligt bankens interna landrisklista, &r 1 sin slutfas. Det
prelimindra resultatet visar pa forbattringsomraden dér nésta steg ar att
Oka medvetandegraden om riskerna kopplade till exempelvis
skatteparadis.

For affairsomradet Baltic Banking har arbetet med att utvirdera
kundforhallanden dar kopplingar till Panamalédckan identifierades
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fortsatt. Som en konsekvens av kopplingarna har affarsomradet infort
striktare krav i beslutsprocessen vid onboarding av nya kunder med
kopplingar till offshorejurisdiktioner. Affarsomradet har dven oftboardat
kunder med 14g aktivitet, dér kopplingen till viardlandet anses vara for
svag och dir den omvirderade risken har ansetts vara oacceptabel.”®

Det framgér av dokumentation som Finansinspektionen, inom ramen for den
nu aktuella unders6kningen, fick ta del av i oktober 2019, att Swedbank redan i
maj—september 2016 utredde Kund A med anledning av Finansinspektionens
frdgor om kunden i maj 2016. Bankens granskning visade att Kund A
tillsammans med ett stort antal andra foretag utgjorde Kundgruppen som hade
komplexa dgarstrukturer, kopplingar till bland annat oligarker och personer 1
politiskt utsatt stéllning fran ett hogriskland samt personer och foretag som var
upptagna pa EU:s och OFAC:s sanktionslistor. Vidare var flera av foretagen 1
Kundgruppen registrerade i offshore-jurisdiktioner och flera av dessa var
registrerade hos advokatbyran Mossack Fonseca. Kundgruppen utgjorde enligt
Swedbank ungefir en tredjedel av antalet kunder, och svarade for hélften av
transaktionsvolymerna, i den estniska dotterbankens portfolj av utlandska
kunder som dotterbanken hade bedomt utgjorde en hog risk for penningtvitt.
Kund A var dven en av affairsomradet Stora foretag & institutioners storsta
kunder inom valutavéxling (FX), sett till intjining. Av dokumentationen
framgar vidare att Swedbank i1 september 2016 bedomde att Kund A innebar
oacceptabel risk for penningtvitt pa grund av den kundkdnnedomsinformation
som banken vid tidpunkten hade och att kundrelationen dérfor skulle avslutas.

Swedbank har anfort att de punkter som Finansinspektionen i begéran den

24 oktober 2016 bad banken att redogora for var allmént hallna. Swedbank har
vidare pdpekat att Finansinspektionen bland annat bad banken om en
sammanfattning av bankens interna granskning, och att banken limnade en
sddan. Om Finansinspektionen inte var ndjd med svaret kunde myndigheten,
enligt banken, ha stillt f6ljdfragor eller begért ytterligare upplysningar.
Swedbank har dven anfort att frigan om en eventuell regeldvertradelse maste
beddmas 1 ljuset av vad som framstod som relevant vid den aktuella tidpunkten
mot bakgrund av den aktuella begéran, inte utifrdn vad som kan bedémas
relevant flera ar senare och i ett annat sammanhang. Swedbank har dven
framhallit att banken inte medvetet har undanhallit ndgon information.

Informationen om Kund A och Kundgruppen ér, enligt Finansinspektionen,
sadan att den omfattades av den begéran som myndigheten skickade till
Swedbank den 24 oktober 2016 och som innebar att banken skulle redogora for
samtliga aktuella och 16pande hdndelser pd penningtvittsomrade samt ge en
sammanfattning av den interna granskning som banken hade latit géra med

26 Med onboarding och offboarding menas inledande respektive avslutande av
kundférhallanden. LC&I och Baltic Banking avser bankens affirsomrdden Stora foretag &
institutioner respektive Baltisk bankverksamhet.
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anledning av Panamapapperen. Aven uppgiften om att banken den

13 september 2016 hade bedomt att Kund A innebar oacceptabel risk,
omfattades av begéran. Detta giller inte minst mot bakgrund av allvaret i den
information som hade kommit fram genom Swedbanks granskning och
omfattningen av koncernens kundférhéllande med Kund A och Kundgruppen
samt att Finansinspektionen begirt information om Kund A inom ramen for
den da pagaende undersdkningen om Panamapapperen. Finansinspektionen
finner darfor att det maste ha varit uppenbart for Swedbank att uppgifterna var
relevanta vid tidpunkten for informationsbegéran och métet den 8 november
2016. Finansinspektionen delar alltsd inte Swedbanks uppfattning att begédran
var for allmént hallen.

Det dr en forutsittning for Finansinspektionens tillsynsarbete att foretag under
tillsyn ar transparenta mot myndigheten, ldmnar begérd information och aldrig
agerar fOr att undanhalla information. Finansinspektionen maste darfor kunna
utgd ifrén att den information som ldmnas som svar pa en begéiran ar
fullstéindig och korrekt utan att myndigheten ska behova stilla kontrollfragor.
Det dr dessutom inte annat dn i undantagsfall mojligt for myndigheten att
avgora, eller ens fatta misstanke om, att information har uteldmnats i en
redogorelse som ett foretag lamnar. Finansinspektionen delar dérfor inte
Swedbanks uppfattning att myndigheten genom f6ljdfrdgor hade kunnat
sakerstilla att den dnskade informationen ldmnades och det 4r under alla
omstdndigheter inte nddvindigt for att banken ska anses ha brustit i sin
informationsskyldighet.

Finansinspektionen beddmer darfor att Swedbank, trots att banken hade
informationen vid tidpunkten for métet den 8 november 2016, inte lamnade
alla de upplysningar som myndigheten hade begirt utan undanhéll information
som Swedbank rimligen maste ha forstdtt var angelégen for
Finansinspektionen.

Niér Finansinspektionen i februari och mars 2019, begérde att Swedbank skulle
svara pa om banken hade avvecklat Kund A, som banken tidigare hade
meddelat Finansinspektionen att den skulle, informerade banken om att den
hade bedomt att “kunden innebar oacceptabel risk” och att banken hade
avslutat kundférhéllandet. Vidare fragade Finansinspektionen om det var
risken for penningtvétt som var anledningen till att risken anségs oacceptabel.
Swedbank uppgav som skél att banken “’inte hade fatt tillrdcklig
kundkénnedomsinformation”.

Finansinspektionen finner att Swedbank ldmnade en oriktig uppgift till
myndigheten 1 mars 2019, nir banken uppgav att anledningen till att den
beddmde att Kund A innebar oacceptabel risk var att banken ”inte hade fétt
tillracklig kundkédnnedomsinformation”. Det rétta forhéllandet var, som
framgétt, att banken bestimde kundens riskklass just precis pa grund av den
kundkénnedomsinformation som banken vid tidpunkten hade, det vill sdga den
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13 september 2016. Genom att lamna den oriktiga uppgiften har Swedbank
underlatit att [imna Finansinspektionen de upplysningar som myndigheten
hade begirt.

5.1.2 Finansinspektionens kartliggning av penningtviittsrisker

Under hdsten 2018 genomforde Finansinspektionen en kartliggning av svenska
bankers penningtviéttsrisker 1 de baltiska ldnderna. Syftet var att
Finansinspektionen ville undersdka hur hoga riskerna var och tidigare hade
varit.

Som en del av Finansinspektionens kartliggning begidrde myndigheten i
september 2018 ett méte med Swedbank. Infor métet skickade
Finansinspektionen, den 3 oktober 2018, ett stort antal fragor till banken
avseende “bankens verksamhet 1 Baltikum ur ett AML-perspektiv”’. En av de
specifika fragorna 16d:

I vilken utstrdckning har man avslutat affarsforbindelser med kunder
som man anser utgjort en icke hanterbar risk?”.

Swedbank ldmnade inte nagot skriftligt material till Finansinspektionen infor
eller under moétet. Banken har uppgett att den inte har mdjlighet att verifiera
hur frigan besvarades vid métet den 16 oktober 2018, eftersom de som deltog i
motet fran bankens sida inte langre dr verksamma i1 banken.

Av Finansinspektionens sammanstéllning av noteringar om vad som framkom
pa motet framgar dock att Swedbank vid métet uppgav att banken arbetade
riskbaserat, men att den inte sag nagon risk for storskalig penningtvitt liknande
den 1 DBE, eftersom banken ansdg sig ha en annan affarsmodell. Swedbank
uppgav att det inte hade framkommit “ndgot speciellt” i bankens granskning av
kopplingar till DBE. Vidare uppgav Swedbank att banken ar en retail-bank”
och fokuserar pa lokala kunder och att banken inte hade nagra kunder liknande
de i DBE.”’

Inom ramen for den nu aktuella undersdkningen har Finansinspektionen bland
annat tagit del av bankens interna granskningar fran maj, juli och september
2018, granskningar som alltsa fanns tillgédngliga for Swedbank vid tiden for
motet med Finansinspektionen den 16 oktober 2018. Granskningarna
fokuserade bland annat pé de baltiska dotterbankernas kunders kopplingar till
kunderna i DBE. Av granskningarna framgér att Swedbank identifierat
kopplingar till kunder i DBE. Dessutom identifierades kopplingar till bland

27 Med anledning av den misstinkta penningtviitten i DBE hade Swedbank genomfort egna
granskningar for att skapa sig en bild av eventuella tvivelaktiga transaktioner och risker for
penningtvitt kopplade till DBE (se avsnitt 4.2.1).
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annat sedan lange vil kidinda malvakter, advokatbyrdn Mossack Fonseca och till
missténkta fall av penningtviétt, korruption och bedrégerier.

Utover detta hade banken redan under 2017, inom ramen for projektet

Projekt B, arbetat med att avsluta kundforhéllandena med Kund A och
Kundgruppen pa grund av att banken, som framgétt, hade bedomt att kunderna
innebar oacceptabel risk for penningtvitt. Inom projektet genomfordes dven
granskningar som visade pd omfattande brister i arbetet mot penningtvitt i den
estniska dotterbanken och att dotterbanken kunde ha utnyttjats for penningtvitt.
Inom ramen for Projekt B hade Swedbank anlitat externa konsulter, bland
andra advokatbyran Erling Grimstad. Konsulternas rapporter visade att det
fanns en hog risk for att den estniska dotterbanken hade utnyttjats for storskalig
penningtvitt, att det funnits systematiska brister i dotterbankens arbete mot
penningtvitt och att ledningen i dotterbanken inte hade uppfyllt sina
skyldigheter inom centrala omréden i arbetet mot penningtvitt.

Swedbank har anfort att ingen av de fragor som Finansinspektionen stillde
infor motet den 16 oktober 2018 géllde att banken skulle redogora for resultatet
av eventuella interna och externa utredningar kopplade till DBE. Vidare har
banken gjort gillande att den specifika frigan var generellt utformad och darfor
mojlig att tolka pa olika sétt.

Finansinspektionen bedomer att frdgan om i vilken utstrickning Swedbank
hade avslutat affarsforbindelser med kunder som banken ansett utgjorde en
icke hanterbar risk med god marginal uppfyller de krav som kan stéllas pa
precision i en begéran om upplysningar. De kopplingar till misstéinkta personer,
foretag och foreteelser som har framkommit i Swedbanks interna granskningar
maste, enligt Finansinspektionen, anses vara sadana att de har foranlett att
kunderna bedomts innebéra oacceptabel risk och att kundférhdllandena har
avslutats. Finansinspektionen delar dérfor inte Swedbanks uppfattning att det
vid tidpunkten for begdran inte var uppenbart vilken information banken borde
ha ldmnat. Eftersom Swedbank inte ldmnade information om avslutade
kundforbindelser och omstindigheterna kring detta vid métet den 16 oktober
2018, har banken inte ldmnat Finansinspektionen de upplysningar som
myndigheten har begart.

5.1.3 Den nu aktuella undersékningen

Finansinspektionen informerade Swedbank i april 2019 om att myndigheten
hade inlett den nu aktuella unders6kningen av bankens styrning, riskhantering
och interna kontroll av atgérder mot penningtvitt i de baltiska dotterbankerna. I
samband med detta begéirde Finansinspektionen att banken skulle forse
myndigheten med viss information.
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Finansinspektionen bad sérskilt om att Swedbank till myndigheten skulle
lamna in forteckningar dver rapporter fran 2007 till och med forsta kvartalet
2019.

Den forsta forteckningen skulle omfatta rapporter som visade hur
penningtvittsrisker hade rapporterats fran de baltiska dotterbankerna till
moderbanken. Som en inte uttémmande exemplifiering av rapporter som
omfattades angav Finansinspektionen

e rapporter fran verkstillande direktor, affarsledning och
kontrollfunktioner i de baltiska dotterbankerna till moderbanken,

e rapporter fran moderbankens verkstallande direktor, afférsledning till
koncernstyrelsen, och

e rapporter fran moderbankens kontrollfunktioner till verkstillande
direktor, affarsledning och styrelse i moderbanken.

Den andra forteckningen skulle omfatta samtliga 6vriga rapporter som banken
internt eller med hjélp av externa parter hade uppréttat — i slutlig version eller
utkastform — och vars specifika syfte var att redogora for penningtvétt eller
penningtvittsrisker 1 de baltiska dotterbankerna.

Forteckningarna skulle innehalla information om bland annat rapportens syfte,
vem som hade uppréttat rapporten, vem som var mottagare av den, och
rapportdatum.

Finansinspektionen begérde vidare att ett antal handlingar skulle finnas pa plats
vid det kommande platsbesoket. Bland dessa handlingar ingick

e samtliga sammantridesprotokoll fran styrelsen och dess utskott, som
berdrt penningtvitt 1 de baltiska dotterbankerna under perioden 2007—
forsta kvartalet 2019, och

e samtliga sammantridesprotokoll fran koncernledningen och
verkstillande direktorens kommittéer, som hade berdrt penningtvitt 1 de
baltiska dotterbankerna under perioden 2007—f6rsta kvartalet 2019.

Aven direfter har Finansinspektionen savil muntligt som skriftligt klargjort for
Swedbank att allt material, till exempel rapporter och annan dokumentation,
som ror risken for att de baltiska dotterbankerna kan ha utnyttjats for
penningtvitt ska ldmnas till Finansinspektionen. Detta har bland annat skett
genom att Finansinspektionen vid ett flertal tillfdllen under platsbesoket har
papekat, muntligt eller skriftligt, att handlingar som omfattades av
informationsbegéran inte hade 6verldmnats. Vidare har Finansinspektionen vid
sarskilda moten uppmanat Swedbank att sdkerstilla att banken inkommit med
all relevant information inom ramen for undersékningen, och patalat vikten av
transparens.
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Under undersdkningens ging har Finansinspektionen emellertid pé olika sitt,
genom intervjuer och ett platsbesok, fatt kinnedom om handlingar som
Swedbank har haft, men som banken inte har 1dmnat till Finansinspektionen.
Det giller handlingar som banken hade tillgdng till vid tidpunkten for begéran i
april 2019, men allts inte ldmnade till Finansinspektionen. Det ror sig om fler
an 20 handlingar som Finansinspektionen fick ta del av sd sent som 1
september, oktober, november och december 2019. Bland annat géller det
handlingar som redogjort for penningtvittsrisk i de baltiska dotterbankerna och
som rapporterats till delar av ledningen 1 Swedbank. Det ror sig ocksa om
handlingar som kom att ligga till grund f6r Swedbanks beslut att initiera det
baltiska AML-programmet.

Swedbank har anfort att banken enligt sina interna rutiner och efter bésta
formaga har forsokt att lokalisera och lamna ut all dokumentation som
Finansinspektionen har begért, och att det bor hallas 1 dtanke att det nu ror sig
om ett tjugotal dokument i en undersdkning som &r mycket omfattande.
Swedbank har ocksé gjort géllande att vissa av de dokument som
Finansinspektionen menar skulle ha verldmnats till myndigheten utgér rena
arbetsdokument som har upprittats av enskilda medarbetare och som banken 1
vissa fall inte har haft vetskap om och som inte heller klart omfattas av
Finansinspektionens informationsbegéran. Swedbank har ocksé betonat att
banken, ndr den fatt vetskap om handlingar som inte ldmnats till
Finansinspektionen och som under handlaggningen bedomts vara av relevans
for myndigheten, skyndsamt har 1dmnat dessa till Finansinspektionen.

Finansinspektionen konstaterar att den ursprungliga undersokningsperioden,
som Swedbank har padpekat, omfattade en ldng tid, och att det material som
undersokningen har avsett 4r omfattande. Under platsbesoket, som dgde rum
under andra kvartalet 2019, kompletterade Swedbank, pé begéran av
Finansinspektionen, 16pande det material som gjordes tillgangligt for
myndigheten med handlingar som banken inte tidigare gjort tillgdngligt 1
samband med den ursprungliga begidran om information. Swedbank har saledes
fatt god tid pa sig att gora de relevanta handlingarna tillgiangliga och manga
mojligheter till att komplettera materialet.

De handlingar som Finansinspektionen nimnt ovan dr sidana handlingar som
Finansinspektionen har fatt kdinnedom om efter bankens svar pa
avstamningsskrivelsen den 16 september 2019. Banken borde vid den
tidpunkten ha sékerstéllt att alla handlingar som omfattades av
Finansinspektionens begiran ocksa hade gjorts tillgdngliga for myndigheten.
De handlingar som Finansinspektionen nu bedémer att Swedbank borde ha
overldmnat till myndigheten &dr sddana som banken sjélv har upprittat eller 14tit
upprétta och som har delats inom banken. Finansinspektionen anser att det
maste ha varit uppenbart for Swedbank att dessa handlingar omfattades av
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Finansinspektionens begiran. Finansinspektionen konstaterar dérfor att
Swedbank inte har ldmnat all information som myndigheten hade begirt.

5.2 Sammanfattande bedomning

Finansinspektionen finner sammanfattningsvis att Swedbank 1 foljande
avseenden inte har limnat myndigheten de upplysningar som den tydligt har
begirt.

Swedbank informerade inte Finansinspektionen i november 2016 om vad
banken hade kommit fram till i1 sin utredning av Kund A och Kundgruppen.
Inte heller informerade Swedbank myndigheten om att banken i1 september
2016 hade bedomt att Kund A innebar oacceptabel risk for penningtvitt.

Swedbank ldmnade i oktober 2018 inte information till Finansinspektionen om
avslutade kundforbindelser och omstindigheterna kring detta. Banken upplyste
inte om Projekt B, vars syfte bland annat just varit att avsluta kundforbindelser
med oacceptabel risk for penningtvitt. Inte heller upplyste Swedbank om vilka
kundforbindelser som banken avslutat eller avsag att avsluta med anledning av
de misstédnkta kunder och transaktioner banken funnit i sin DBE-granskning.

Swedbank har under den nu aktuella undersdkningen inte till
Finansinspektionen lamnat alla handlingar som myndigheten har begért, till
exempel flera interna och externa handlingar avseende misstankar om brister 1
arbetet mot penningtvétt och som uppenbart var av intresse for
Finansinspektionen att fa del av.

Vidare finner Finansinspektionen att Swedbank i mars 2019 ldmnade en oriktig
uppgift till myndigheten, nér banken pa en fraga uppgav att anledningen till att
Kund A beddmts innebéra oacceptabel risk var att banken inte hade fatt
tillracklig kundkédnnedomsinformation. Det rétta forhallandet var att banken
bestdimde kundens riskklass pa grund av den kundkénnedomsinformation som
banken hade.

Swedbank har sdledes inte uppfyllt det krav som uppstills i 13 kap. 3 § LBF
och som innebdr att banken ska ldmna Finansinspektionen de upplysningar om
sin verksamhet och dirmed sammanhidngande omsténdigheter som
myndigheten begir.

Underldtenheten att 1dmna den information som Finansinspektionen begért har
aven forsvérat Finansinspektionens tillsyn. Det dr en forutséttning for
Finansinspektionens tillsynsarbete att foretagen dr transparenta och lamnar
begird och relevant information till sin tillsynsmyndighet. Undanhéllande av
information som forsvérar Finansinspektionen tillsyn far darfor aldrig
forekomma. Som framgér ovan har riskerna och bristerna i de baltiska
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dotterbankerna bland annat inneburit en ryktesrisk for moderbanken. Det har 1
sin tur kunnat paverka fortroendet for det finansiella systemet 1 Sverige.

6 Undersokning av efterlevnaden av penningtvittsregelverket i
affirsomradet Svensk bankverksamhet

Swedbanks verksamhet i Sverige omfattas av det svenska penningtvitts-
regelverket. Finansinspektionen har undersokt hur banken den 1 april-28
november 2018 har f6ljt r regelverket inom affarsomradet Svensk
bankverksambhet.

6.1 Utgangspunkterna i undersékningen

Swedbank ér, 1 likhet med andra banker och finansiella institut, utsatt for risker
for penningtvitt och finansiering av terrorism. Bankens storlek, komplexitet
och internationella kopplingar medfor att det dr av mycket stor vikt att banken
hanterar de risker den &r utsatt for och efterlever penningtvéttsregelverket.

Finansinspektionens undersdkning har fokuserat pa personer 1 politiskt utsatt
stallning (Politically exposed persons, PEP) och private banking-kunder. Med
en person i politiskt utsatt stillning menas, enligt 1 kap. 8 § 5 penningtvitts-
lagen, en fysisk person som har eller har haft antingen en viktig offentlig
funktion i en stat eller en funktion i ledningen i en internationell organisation.
En kund som é&r en person i politiskt utsatt stillning (PEP-kund) forutsitts
utgdra hog risk for penningtvitt enligt penningtvittslagen. Aven private
banking-kunder anses generellt utgora en hogre risk for penningtvétt eftersom
sadana kunder typiskt sett har omfattande innehav av tillgdngar av olika slag
och ofta utfor stora och komplexa transaktioner.?® Finansinspektionens
granskning har saledes omfattat kundkategorier och afférsforbindelser dar
risken for penningtvétt och finansiering av terrorism generellt sett kan
forvintas vara forhojd.

6.2 Finansinspektionens iakttagelser och bedomningar
6.2.1 Riskbedomning
Riskbedomning av kunder

Av 2 kap. 3 § forsta stycket penningtvittslagen framgér att banken for sina
kunder ska bedoma risken med den specifika kundrelationen (kundens
riskprofil). Den risk som avses &r risken for att kunden utnyttjar bankens
produkter och tjanster for penningtvitt och finansiering av terrorism. I denna
beddmning ska banken utga ifrdn de identifierade riskerna i den allménna
riskbeddmningen och bankens kdnnedom om kunden. Bedomningen av

28 De gemensamma riktlinjerna for riskfaktorer, kapitel 5.
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kundens riskprofil kallas for riskklassificering, vilket innebér att kunden
tilldelas en riskklass.

For att banken ska kunna hantera kunder som bedéms innebidra en hog risk for
penningtvitt eller finansiering av terrorism, ska den enligt 3 kap. 16 §
penningtvittslagen vidta skirpta kundkéinnedomsatgarder. Med skérpta
kundkidnnedomsétgérder avses exempelvis utokade kontroller av kundens
identitet, inhdmtande av mer information om syfte och art med
affarsforbindelsen och om de medel som kunden hanterar inom ramen for
affarsforbindelsen.

En bank fér enligt 3 kap. 1 § forsta stycket penningtvittslagen inte etablera
eller uppritthalla en affarsforbindelse om den inte har tillrdcklig kinnedom om
kunden for att kunna hantera risken for att utnyttjas for penningtvitt eller
finansiering av terrorism och for kunna dvervaka och bedoma kundens
aktiviteter och transaktioner enligt 4 kap. 1 och 2 §§.

Att banken har tillricklig kunskap om sina kunder ar en grundlaggande
forutséttning for bankens majligheter att kunna 6vervaka kunders aktiviteter
och faktiska beteenden och utifran det upptéicka avvikelser och misstdnkta
beteenden och transaktioner. Det dr sddana avvikelser som efter en granskning
och bedémning ska rapporteras till Finanspolisen for vidare utredning om
misstinkt penningtvitt eller finansiering av terrorism.

Dartill ska inriktningen och omfattningen av 6vervakningen enligt 4 kap. 1 §
andra stycket penningtvéttslagen bland annat bestimmas med beaktande av den
risk for penningtvétt och finansiering av terrorism som kan forknippas med
kundrelationen. Det innebér att banken ska dvervaka transaktioner och
aktiviteter for kunder bedomda som hdg risk i1 en stérre omfattning dn for
kunder bedomda som légre risk.

Swedbank anvénder en riskklassificeringsmodell i sin riskbedémning av
kunder. Riskklassificeringsmodellen &r en del av bankens Systemstod
kundkénnedom och anvénds for att riskklassificera kunder 1 Svensk
bankverksamhet.

Swedbank har under undersdkningen uppgett att bankens riskklassificerings-
modell innehéller olika riskfaktorer som har tilldelats varsin riskvikt. Banken
har vidare uppgett att dessa riskfaktorer baseras pa den allménna risk-
beddmningen. Enligt banken summeras riskvikterna for riskfaktorerna till en
sammanlagd riskvikt for respektive kund. Den sammanlagda riskvikten
bestammer kundens riskklass.

Den riskklassificeringsmodell som Swedbank inom affarsomradet Svensk

bankverksamhet anvénder i sin riskbeddmning av kunder, tar inte hdnsyn till
alla de risker som banken har identifierat i sin allménna riskbedomning,
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eftersom vissa hogriskbranscher och hogriskprodukter inte &r inkluderade som
hogriskfaktorer 1 riskklassificeringsmodellen. Detta innebir att det i banken
kan finnas kunder som har tilldelats riskklassen normal risk men som rétteligen
skulle ha klassificerats som hog risk. Det far i sin tur till f6ljd att Swedbank
inte vidtar skdrpta kundkdnnedomsatgérder betrdffande dessa hogriskkunder,
eller 6vervakar dem i storre omfattning dn andra kunder.

Banken anger att riskklassificeringsmodellen i stor utstrickning har varit
baserad pé den allménna riskbedémningen som gjordes 2017 1 stéllet for den
som gjordes 2018. Med anledning av Swedbanks yttrande har
Finansinspektionen dven begért in och gétt igenom 2017 ars allménna
riskbeddmning. Finansinspektionen kan konstatera att inte heller utifran denna
allménna riskbedémning har banken fullt ut riskbedomt sina kunder utifran de
identifierade riskerna. Swedbank uppger vidare att riskbedomningen av kunder
har varit baserad pa den allménna riskbedomningen och pa bankens
kundkdnnedom men att det har funnits brister i utférande och effektivitet.
Swedbank delar darfor delvis Finansinspektionens bedomning att bankens
riskbedomning av kunder inte har bestimts med utgdngspunkt i den allménna
riskbedémningen och bankens kdinnedom om kunden pa sa sétt som krévs
enligt penningtvattslagen.

Swedbanks funktion for regelefterlevnad rapporterade den 14 juni 2018 om
brister 1 bankens riskklassificeringsmodell till verkstidllande direktdren och den
ansvarige for affirsomradet Svensk bankverksamhet. I rapporten lyftes det
fram att modellen inte beaktar alla relevanta riskfaktorer som identifierats i
bankens allmdnna riskbeddmning.

Banken har i svaret pa avstamningsskrivelsen och i yttrandet i december 2019
uppgett foljande. Med anledning av rapporten paborjade Swedbank under 2018
ett arbete med att ta fram en ny metod for riskbeddmningar samt en forstarkt
modell for riskklassificering av kunder. Banken valde att prioritera
utvecklingen av en ny modell i stillet for att uppdatera ddvarande modell.
Banken har uppgett att under tiden som den nya modellen utvecklades kunde
kundens riskklass uppdateras manuellt nir si krdvdes. Den nya modellen
implementerades i december 2019 och kommer att uppdateras under andra och
fjarde kvartalet 2020 innan samtliga aktiviteter avseende denna brist enligt
Swedbank har atgéirdats. Banken anger bland annat att vissa delar ska utvecklas
for att modellen fullt ska ta hinsyn till och vikta de riskfaktorer som
identifierats i den allmédnna riskbeddémningen f6r 2019.

Finansinspektionen anser att en bank av Swedbanks storlek, med 6ver fyra
miljoner kunder i Svensk bankverksamhet, inte kan forlita sig paA manuella
uppdateringar av kunders riskklass for att uppfylla lagens krav. Dartill finner
Finansinspektionen det anmirkningsvart och inte godtagbart att banken har
fortsatt att anvinda den ursprungliga modellen fram till och med december
2019. Sammantaget anser Finansinspektionen att bankens riskbeddmning av
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kunderna inte har bestdmts med utgdngspunkt i den allménna riskbedémningen
och bankens kidinnedom om kunden pa det sétt som krivs enligt 2 kap. 3 §
forsta stycket penningtvittslagen.

Validering av modell for riskklassificering av kunder

Modeller kan anvéndas for att forenkla och systematisera ett antal bedomningar
som banker forutsétts gora enligt penningtvittslagen. Det kan exempelvis avse
den allménna riskbedomningen, riskklassificering av kunder och évervakning
av transaktioner och aktiviteter. Nér en bank anvénder sig av modeller &r det av
vasentlig betydelse att dessa modeller ocksa fungerar som de dr tinkta och
levererar det resultat som forvintas av dem.

En modellrisk dr, enkelt uttryckt, en risk for felaktigheter som kan uppsté vid
tillampningen av en viss modell. Modellriskhanteringen syftar till att
kvalitetssdkra och forbéttra de modeller som anvinds samt till att sdkerstéilla att
modellerna inte missbrukas av kunder som kanner till modellerna och ddrmed
kan anpassa sitt beteende for att undvika exempelvis en hog
riskklassificering.?’

Om en bank anvinder modeller for exempelvis riskklassificering, ska banken,
enligt 6 kap. 1 § andra stycket penningtvéttslagen, ha rutiner for
modellriskhantering. Finansinspektionen har meddelat ndrmare foreskrifter
som uttryckligen innebér att en bank ska utfora en validering av en modell
innan den tas 1 bruk eller om visentliga forandringar gors av modellen (6 kap.
16 § penningtvittsforeskrifterna). Med validering avses en kontroll av att
modellen fungerar som den ska.

Med anledning av de brister som Finansinspektionen har konstaterat avseende
Swedbanks modell for riskklassificering av kunder s& har myndigheten &dven
granskat bankens rutiner for validering samt om banken har validerat sin
modell.

Swedbank har rutiner for validering av Svensk bankverksamhets
riskklassificeringsmodell. Banken uppger att den enligt interna regler i
valideringsprocessen ska granska att de riskfaktorer och data som anvénds i
riskklassificeringsmodellen dr korrekta och fullstindiga, samt att de
antaganden som den har gjort ar ldmpliga och relevanta. Swedbank har under
undersokningen dock uppgett att banken inte har genomfort ndgon
modellriskvalidering, men att den kommer att sikerstélla att det fortsatta
utvecklingsarbetet och kommande valideringar sker enligt en dokumenterad
process.

2 Prop. 2016/17:173 s. 213.
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Banken anger i sitt yttrande att den har utvecklat en forstarkt modell f6r
riskklassificering, och att den i det arbetet &ven har utvecklat sin metod for
modellriskhantering. Den nya modellen for riskklassificering har enligt banken
validerats infor implementeringen 1 december 2019.

Finansinspektionen bedomer att banken for undersékningsperioden inte
vidtagit de atgarder som krévts for att validera sin ddvarande modell for
riskklassificering. Ddrmed har det funnits en risk for att kunder som borde ha
tilldelats riskklassen hog risk for penningtvitt eller finansiering av terrorism
kan ha beddmts som normal risk. Detta innebdr 1 sin tur att Swedbank kan ha
haft kunder med hog risk for penningtvitt eller finansiering av terrorism som
banken inte har utfort skirpta kundkdnnedomsatgérder eller utokad
overvakning for.

Finansinspektionen beddmer darmed att banken inte har uppfyllt kraven i
6 kap. 16 § penningtvéttsforeskrifterna.

6.2.2 Overvakning av pdigdende affiirsforbindelser
Overvakning utifrin kundkiinnedom

Av 4 kap. 1 § forsta stycket penningtvittslagen framgér att en bank ska
Overvaka pagaende affarsforbindelser for att kunna uppticka sadana aktiviteter
och transaktioner som avviker frdn bankens kinnedom om kunden eller frdn
vad banken har anledning att rdkna med utifrdn den kinnedom som finns om
kunder, produkter och tjénster, de uppgifter som kunden ldmnar eller saidana
transaktioner som banken misstédnker kan utgora ett led 1 penningtvitt eller
finansiering av terrorism.

En forutséttning for att en bank ska kunna uppfylla 6vervakningsskyldigheten
ar att den pa ett korrekt sétt har vidtagit de dvriga atgérder som krévs enligt
penningtvittsregelverket. For att kunna dvervaka en viss kunds transaktioner
kravs att banken har bedomt kundens riskprofil och vidtagit ldmpliga atgérder
for att uppna kinnedom om kunden. En fungerande granskning och
rapportering av misstankta transaktioner till Finanspolisen &r visentlig for att
uppna penningtvattsregelverkets syfte, det vill sdga att motverka penningtvatt
och finansiering av terrorism.

Syftet med att banken inhdmtar information om sina kunder &r for att kunna
beddma den individuella risknivan med affarsforbindelsen (kundens riskprofil)
och for att kunna fa ett korrekt och rittvisande underlag som ska anvéndas i
den pagdende dvervakningen av transaktioner och aktiviteter. Det &r med
utgdngspunkt i den inhdmtade informationen om kunden som banken har en
praktisk mdojlighet att upptécka avvikelser fran kundens forviantade beteende.
Banken behover dérfor 6vervaka om kunden anvénder konton och tjinster pa
ett sddant sédtt som kunden uppgett. Om en kund till exempel gor vasentligt
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hogre insdttningar eller vidtar andra typer av transaktioner dn vad denne har
uppgett i sin dialog med banken, ska banken utreda vad denna avvikelse beror
pa. Avvikelsen kan utgora ett sdidant misstankt beteende som efter en
granskning av banken ska rapporteras till Finanspolisen.

Swedbank &r en av Sveriges storsta banker med fler &n fyra miljoner kunder
inom Svensk bankverksamhet. Med anledning av bankens storlek, komplexitet
och internationella kopplingar krévs ett automatiserat system for
transaktionsmonitorering som kan hantera bankens stora antal transaktioner,
kunder och delvis komplexa kundaffarer. Som framgéatt avses med
transaktionsmonitorering bankens dvervakning och bedémning av de
transaktioner som kunden genomfor.

Finansinspektionen konstaterar att Swedbank har ett automatiserat system for
transaktionsmonitorering for att upptacka misstankt penningtvitt och
finansiering av terrorism. Det system som anvénds i Svensk bankverksamhet
anvénds for alla kunder inom affirsomradet. Swedbank har uppgett att banken i
sin Overvakning har utgatt fran en riskanpassad scenarieutveckling dér banken
har identifierat ett antal visentliga riskomraden for PEP- och private banking-
kunder. Av dessa identifierade riskomraden har det sedan skapats scenarier
som anvinds 1 bankens system for transaktionsmonitorering. Swedbank har
granskat kundernas transaktioner gentemot dessa scenarier i systemet for att
upptécka sddana avvikelser som banken har bedémt kan utgdra misstankt
beteende. De avvikelser som upptéicks av systemet kallas for larm. Nér ett larm
genereras behdver banken utreda transaktionen mer djupgaende for att kunna
avgdra om den kan avse misstdnkt penningtvitt eller finansiering av terrorism.

Under undersokningsperioden har det funnits tolv aktiva scenarier i systemet
for transaktionsmonitorering som har anvéants for alla kunder inom
affarsomradet Svensk bankverksamhet. Utdver dessa tolv scenarier har
Swedbank ocksé anvént fyra specifika scenarier avsedda for att identifiera
transaktioner genomforda av PEP-kunder.

De 6vervakningsscenarier som Swedbank anvédnder genererar larm endast om
transaktionsbeloppet dverstiger ett troskelvirde. Hur hogt troskelvardet ar
varierar mellan de olika kundsegmenten. Vilket kundsegment en specifik kund
tillhor baseras 1 huvudsak pa storleken pa kundens manatliga insattningar eller
de tillgdngar som kunden har i banken. Kunder med storre insittningar eller
tillgdngar i banken har hogre satta troskelvarden. Av Swedbanks yttrande
framgar att banken har genomfort en statistisk analys av de olika
kundsegmentens historiska transaktionsnivaer och utifran denna analys bestdmt
nivén pa de troskelvirden som anvinds for respektive kundsegment.

Finansinspektionen konstaterar att samtliga scenarier som anvénds i det
automatiserade systemet for transaktionsmonitorering for affairsomraddet Svensk
bankverksamhet bygger pa generella antaganden om risker for penningtvitt
och finansiering av terrorism hirledda frén bankens allménna riskbedémning.
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Banken har ocksé identifierat vissa specifika riskomrdden for olika
kundsegment, dir exempelvis vissa riskomraden har identifierats for PEP-
respektive private banking-kunder. Finansinspektionen konstaterar dock att
Swedbank har, bortsett fran de fyra specifika scenarierna som &r inriktade mot
PEP-kunder, tillampat samtliga aktiva scenarier for alla sina kundgrupper, utan
att ta hinsyn till de sirskilda riskomraden som har identifierats for specifika

kundgrupper.

Finansinspektionen konstaterar att Swedbank 1 och for sig tar hansyn till viss
kundkdnnedomsinformation pa generell niva i sin dvervakning av pagéende
affarsforbindelser genom de troskelvirden som anvands. Den kundkédnnedom
som anvénds baseras huvudsakligen pa uppgifter om storleken pa olika
kundgruppers inséttningar och tillgangar i banken. Bortsett fran de fyra
specifika scenarierna som dr inriktade mot PEP-kunder kan Finansinspektionen
konstatera att Swedbank emellertid inte anvidnder scenarier eller troskelvirden
som dr avsedda att identifiera avvikande transaktioner utifran den kinnedom
som banken har om sina kunder pa individniva. Det har exempelvis inte funnits
scenarier som har jimfort den enskilda kundens transaktioner med dennes
historiskt genomforda transaktioner eller beaktat den information som kunden
har lamnat om afférsforbindelsens syfte och art.

Swedbank har i sin allminna riskbedomning frdn 2018 angett att nya scenarier
maste implementeras i systemet for transaktionsmonitorering. Detta for att
kunna hantera risker sdsom avvikelser i relation till den information kunden har
angett, differentierad 6vervakning av PEP-kunder beroende pa geografi och
overvakning baserad pa riskklass.

Swedbank medger att banken fore den 31 juli 2019 inte hade scenarier som var
kopplade till enskilda kundkdnnedomsuppgifter. Daremot anser Swedbank att
banken har dvervakat sina pdgdende affarsforbindelser utifran den kinnedom
banken har haft om sina kunder.

Swedbank anger att banken i transaktionsmonitoreringen har anvént scenarier
som bland annat dr framtagna med utgdngspunkt i den allménna risk-
beddmningen och i enlighet med regelverket. Vidare anger banken att den
allménna riskbedomningen har byggt pa bland annat den kinnedom som
banken har om sina kunder, tjdnster och produkter. Det innebdr, enligt banken,
att den har fdngat generellt avvikande beteenden oavsett kinnedom om
kundens riskklass och information 1 kundkédnnedom. Banken anser att det ar
tillrackligt att anvinda sig av generellt satta troskelvédrden. Detta eftersom de
troskelviarden som anvinds bygger pa ett riskbaserat forhallningssatt samt att
véirdena har tagits fram genom statistiskt underbyggt férvintat beteende for
olika kundgrupper.

Finansinspektionen anser att en effektiv dvervakning forutsétter att banken har

inhdmtat tillrdcklig kundkdnnedomsinformation om den enskilda kunden, och
att denna information ocksé anvinds i den fortlépande uppfoljningen och i
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transaktionsmonitoreringen. I forarbetena till penningtvittslagen (prop.
2016/17:173 s. 249) uttalas att kunskapen om hur kunden normalt bedriver sin
verksamhet och anvénder sig av bankens produkter eller tjénster, ska ligga till
grund for att upptécka avvikande transaktioner och aktiviteter for att forhindra
att kunden anvénder banken for att tvitta pengar eller finansiera terrorism.
Finansinspektionen anser att om kunden inte 6vervakas i forhdllande till den
inhdmtade kundkdnnedomen, kan banken inte uppticka avvikelser fran
kundens forvéintade beteende.

Finansinspektionen anser att en bank av Swedbanks storlek och komplexitet
ska ha utformat sitt automatiska system for transaktionsmonitorering péa ett
sadant sétt att den kan hantera avvikelser inte bara i forhdllande till generellt
kundbeteende utan ocksa utifrdn sddan enskild kundkédnnedom som banken har
inhdmtat om sina kunder. Ett av huvudsyftena med att inhdmta kund-
kédnnedomsuppgifter, sésom bland annat affarsforbindelsens syfte och art &r att
en bank ska anvinda den informationen for att kunna f6lja upp kundens
aktiviteter 1 den fortlopande uppf6ljningen dér transaktionsmonitorering utgor
en vésentlig del.

Finansinspektionen konstaterar att affirsomradet Svensk bankverksamhet fore
den 31 juli 2019 inte har haft scenarier som har kunnat uppticka avvikelser
fran den kdnnedom som banken haft om den enskilda kunden oavsett om
kunden har beddmts som normal eller hog risk. Genom att inte beakta
kundkénnedom om den enskilde kunden har Swedbank inte under
undersokningsperioden kunnat identifiera avvikelser for dessa kunder sa lange
kunderna har héllit sig inom de forutbestimda generellt satta troskelvirdena.
Banken har ddrmed inte kunnat f6lja upp om kunden har anvént bankens
produkter och tjinster pé ett annat sdtt &n vad kunden har uppgett.

Finansinspektionen bedomer dirmed att Swedbank inte har 6vervakat sina
pagaende affarsforbindelser i affarsomradet Svensk bankverksamhet utifran
den kundkédnnedom som banken har, pa det sitt som kravs enligt 4 kap. 1 §
forsta stycket penningtvittslagen.

Overvakning utifran kundens riskprofil

Av 4 kap. 1 § andra stycket penningtvéttslagen framgér att inriktningen och
omfattningen av dvervakningen ska bestimmas med beaktande av de risker
som banken har identifierat i den allminna riskbeddmningen, den risk for
penningtvitt och finansiering av terrorism som kan forknippas med
kundrelationen och annan information om tillvigagangssétt for penningtvatt
eller finansiering av terrorism.

Detta innebér bland annat att dvervakningens omfattning och inriktning ska

anpassas efter kundens riskklass, vilket innebér att en bank ska vidta mer
atgirder dar risken bedoms vara hogre.
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Av Finansinspektionens undersokning framgér att bankens automatiska system
for transaktionsmonitorering inte har tagit hénsyn till kundens riskprofil. I det
material som banken har l&dmnat till Finansinspektionen finns det inte nigot
scenario som anger att en kunds riskklass beaktas i affarsomradet Svensk
bankverksamhet.

Detta har medfort att banken i sina dvervakningsscenarier och i sin
parametersittning av dessa scenarier endast 1 begransad omfattning har fangat
upp de kunder som innebér hog risk for penningtvitt eller finansiering av
terrorism, eftersom kunder med olika riskklass inte differentieras fran varandra
1 systemet for transaktionsdvervakning. Detta har medfort att transaktioner som
har utforts av kunder som utgor hog risk inte granskas i storre omfattning dn
transaktioner genomforda av kunder som utgér lag eller normal risk. Eftersom
syftet med granskningen dr att upptidcka missténkta transaktioner, medfor en
avsaknad av scenarier och parametrar som tar hénsyn till kundens riskklass en
potentiell risk for att transaktioner som skulle kunna utgéra penningtvitt eller
finansiering av terrorism inte uppmérksammas.

Under hosten 2018 rapporterade Swedbanks funktion for regelefterlevnad till
verkstéllande direktoren och chefen for affairsomradet Svensk bankverksamhet
om brister i bankens transaktionsmonitorering. D4 lyftes det bland annat fram
att transaktionsmonitoreringen inom koncernen och affarsomradet Svensk
bankverksamhet var otillricklig och att stora forbattringar krivdes. Dértill
rapporterade funktionen for regelefterlevnad att transaktionsmonitoreringen
inte medforde en tillrackligt utokad 6vervakning i forhallande till
hogriskkunder samt att transaktionsmonitoreringen inte tog hansyn till kundens
riskklass eller den kunskap banken hade om kunden.

Av Swedbanks yttrande framgér att banken anser att de brister som finns i
enskilda kunders riskklassificering och det faktum att dessa inte har anvints 1
scenarier inte har lett till att vervakningen for helheten inte &r baserad pa
korrekt riskklassificering.

Finansinspektionen konstaterar att penningtvéttsregelverket bestér av olika
komponenter som dr avhéngiga varandra pa sa sitt att brister i ett moment
riskerar att medfGra brister 1 ett annat. Det innebér att effektiviteten 1 en banks
arbete mot penningtvétt och finansiering av terrorism dr beroende av att en
bank har vidtagit atgirder inom alla omréden 1 enlighet med de krav som lagen
staller. Ett riskbaserat forhdllningsatt innebir att banken ska vidta fler dtgarder
dér risken &r storre dn annars.

Som ndmnts tidigare framgar det av 4 kap. 1 § andra stycket
penningtvéttslagen att en bank ska ta hinsyn till den enskilda kundens
riskprofil 1 sin 6vervakning av pagdende affarsforbindelser. Finansinspektionen
delar dirfor inte bankens uppfattning att kundens riskklass inte behover beaktas
1 Overvakningen.
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Finansinspektionen beddomer ddarmed att Swedbank inte har 6vervakat sina
pagaende affarsforbindelser 1 affirsomradet Svensk bankverksamhet utifran
kundens riskklass, pé det sétt som krdvs enligt 4 kap. 1 § andra stycket
penningtvittslagen.

6.3 Sammanfattande bedomning

Finansinspektionen anser att Swedbank i de delar som redogjorts for ovan inte
efterlevt de krav som stélls 1 2 kap. 3 § forsta stycket penningtvéttslagen genom
att banken i sin riskbedomning av kunder inte fullt ut tagit hansyn till alla de
risker som identifierats i den allménna riskbedomningen.

Dartill har banken inte validerat sin modell for riskklassificering, vilket krévs
enligt 6 kap. 16 § penningtvéttsforeskrifterna.

I 6vervakningen av pagiende affarsforbindelser har Swedbank inte tagit
hansyn till den kdinnedom banken har om den enskilda kunden i den
utstrdckning som krivs eller anpassat inriktningen och omfattningen av
overvakningen till kundens riskklass. Detta innebér att Gvervakningen inte har
skett i enlighet med 4 kap. 1 § penningtvéttslagen.

Finansinspektionen anser att bristerna sammantaget har medfort att Swedbank
inte har hanterat sin exponering mot risken att utnyttjas for penningtviétt eller
finansiering av terrorism pa ett &ndamaélsenligt sétt.

7  Overviganden om ingripande
7.1 Tillimpliga bestimmelser

Av 15 kap. 1 § LBF framgéar bland annat att Finansinspektionen ska ingripa om
ett kreditinstitut har asidosatt sina skyldigheter enligt den lagen, andra
forfattningar som reglerar institutets verksamhet eller enligt interna
instruktioner som har sin grund i forfattningar som reglerar institutets
verksamhet. Finansinspektionen kan ingripa genom att foreldgga ett institut att
vidta réttelse eller genom att ge institutet en anmirkning. Om Overtradelsen dr
allvarlig ska kreditinstitutets tillstdnd aterkallas eller, om det ar tillrdckligt, en
varning meddelas.

Av 15 kap. 1 b § forsta stycket LBF framgér att Finansinspektionen vid valet
av sanktion ska ta hdnsyn till hur allvarlig 6vertrddelsen &dr och hur lange den
har pagatt. Sarskild hdnsyn ska tas till 6vertrddelsens art, overtradelsens
konkreta och potentiella effekter péa det finansiella systemet, skador som
uppstatt och graden av ansvar.

73

/l/\
o071



NS
o I)@

N4y

FI Dnr 18-21044
FI Dnr 19-7504

I 15 kap. 1 b § andra stycket LBF foreskrivs att Finansinspektionen far avsta
fran ingripande om en Overtrddelse &r ringa eller ursdktlig, om kreditinstitutet
gor rittelse eller om ndgon annan myndighet har vidtagit tgirder mot institutet
och dessa dtgérder bedoms tillrackliga.

Av 15 kap. 1 ¢ § forsta stycket LBF framgar att, utdver det som angesi1b §,
ska det beaktas 1 forsvarande riktning om kreditinstitutet tidigare har begatt en
overtridelse. Vid denna beddmning bor sérskild vikt fastas vid om overtradel-
serna &r likartade och hur ldng tid som har gatt mellan de olika Gvertradelserna.

Enligt 15 kap. 1 ¢ § andra stycket LBF ska det beaktas i formildrande riktning
om institutet 1 visentlig man genom ett aktivt samarbete har underlattat
Finansinspektionens utredning och om institutet snabbt har upphort med
overtradelsen sedan den anmélts eller pétalats av Finansinspektionen.

Finansinspektionen far enligt 15 kap. 7 § LBF forena en anmérkning eller
varning med en sanktionsavgift.

I 15 kap. 8 § LBF anges grinserna for storleken pa en sanktionsavgift. Enligt
den lydelse som gillde fore den 1 augusti 2017 ska sanktionsavgiften
faststéllas till hogst

1. tio procent av kreditinstitutets omséttning narmast foregdende
rikenskapsdr,

2. tva génger den vinst som institutet gjort till f6ljd av regelovertriadelsen,
om beloppet gér att faststilla, eller

3. tva génger de kostnader som institutet undvikit till f6ljd av
regelovertrddelsen, om beloppet gar att faststilla.

Den 1 augusti 2017 dndrades bestimmelsen genom att ett nytt, alternativt, tak
for sanktionsavgiften lades till utover punkterna 1-3 ovan, ndmligen ett belopp
motsvarande fem miljoner euro.

En ny dndring av bestimmelsen trddde i kraft den 2 augusti 2017. Punkten 1
ovan dndrades da pa sd sétt att det numera anges att sanktionsavgiften ska
bestdmmas till hogst tio procent av kreditinstitutets omséattning eller, i
forekommande fall, motsvarande omséttning pa koncernniva narmast
foregdende ridkenskapsér. De 6vriga punkterna dndrades inte pa nagot sitt som
nu ir av intresse.

Av dvergangsbestimmelserna till de dndringar av 15 kap. 8 § LBF som nimns
ovan, framgdr att dldre bestimmelser géller for Gvertradelser som dgt rum fore

ikrafttrddandet av respektive lagdndring.

Av 15 kap. 8 § LBF framgar vidare att sanktionsavgiften inte fir bestdmmas till
ett lagre belopp dn 5 000 kronor. Avgiften far inte vara sa stor att institutet
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darefter inte uppfyller kraven enligt 6 kap. 1 § LBF, det vill séga att avgiften
fir inte vara sd stor att institutets forméga att fullgora sina forpliktelser
aventyras.

Niér sanktionsavgiften faststdlls ska, enligt 15 kap. 9 § LBF, sérskild hénsyn tas
till sddana omsténdigheter som anges i 1 b och 1 ¢ §§ samt till institutets
finansiella stillning och, om det gér att faststilla, till den vinst som institutet
har gjort till foljd av overtridelsen.

7.2 Swedbanks yttrande

Swedbank har i sitt yttrande den 20 december 2019 bland annat redogjort for
koncernens samlade atgérdsprogram for att bekdmpa penningtvitt och
finansiering av terrorism. Enligt banken vilar dtgidrderna pa tre byggstenar;
forstarkning av intern styrning och kontroll, implementering av atgardsplanen
och tillférande av resurser (”132-punktsprogrammet”) och en dversyn och
sdkerstdllande av en gemensam kultur. Swedbank har ocksa dvergripande
presenterat delar av sitt dtgirdsprogram for Finansinspektionen vid ett mote
den 23 januari 2020. Av bankens yttrande den 20 december 2019 framgar inte
nér banken forvéntar sig vara klar med det samlade atgérdsprogrammet. Vid
motet den 23 januari 2020 uppgav banken att ett realistiskt mal for slutforandet
av atgiarderna dr slutet av 2022.

I friga om Swedbanks styrning och kontroll framgar av bankens yttrande den
20 december 2019 bland annat att bankens styrelse har initierat en 6versyn av
koncernens organisatoriska struktur och ramverk for intern styrning och
kontroll. Oversynen kommer att pagé under 2020 och berér hela koncernen
inklusive matrisorganisationen och de juridiska enheterna. Vidare har styrelsen
inrdttat ett nytt styrelseutskott vars syfte bland annat &r att 6vervaka och
utvdrdera koncernens styrningsmodell och processer. Vidare framgér att
bankens verkstillande direktor har gjort fordndringar 1 koncernens organisation
och under 2019 har dven den tidigare verkstéillande direktdren, flera ledamdter
1 styrelsen liksom personer i bankens ledning och i den estniska dotterbankens
ledning ldmnat koncernen.

Nir det giller Swedbanks 132-punktsprogram framgér av bankens yttrande den
20 december 2019 bland annat att programmets syfte &r att atgdrda brister 1
efterlevnaden av penningtvittsregelverken som identifierats inom ramen for de
pagaende undersokningarna. Programmet f6ljs 16pande upp och rapporteras till
Swedbanks risk- och regelefterlevnadskommitté, verkstéllande direktér och
styrelse vid behov. Av yttrandet framgar ocksé att en visentlig del av de
atgdrder som vidtas inom koncernen ér att sékerstélla att det finns tillrackliga
resurser. Enligt banken forvéntas antalet medarbetare 1 koncernen, som primért
arbetar med fragor relaterade till penningtvitt och finansiering av terrorism,
néstan trefaldigas fram till utgdngen av 2020 jamfort med forsta kvartalet 2019.
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Vid métet den 23 januari 2020 uppgav banken att 132-punktsprogrammet ar ett
levande program och att nya atgérder l6pande 14dggs till vid behov.

Swedbank avser att dtgédrda de identifierade bristerna i fraga om otydlig
fordelning av roller och ansvar genom arbetet med att forstdrka intern styrning
och kontroll, implementeringen av dtgérdsplanen samt §versynen och
sékerstédllandet av en gemensam kultur.

I friga om Swedbanks kultur framgér av bankens yttrande den 20 december
2019 bland annat att verkstillande direktren initierat ett projekt for att
analysera om kulturen (virderingar och riskkultur) i olika delar av koncernen
har skapat oonskade beteenden gentemot den forvédntade riskkulturen. Projektet
kommer att ge rekommendationer till styrelsen och verkstéllande direktéren
om vilka eventuella atgirder som behover vidtas for att koncernen ska kunna
uppné den forvéntade riskkulturen.

Enligt Swedbank kan det tillkomma atgirder inom samtliga byggstenar i
bankens samlade atgirdsprogram i arbetet mot penningtvitt da ytterligare
brister eller behov kan identifieras inom ramen f6r bankens pagaende initiativ
och kommunikation frén tillsynsmyndigheter. Vidare framgar av Swedbanks
yttrande den 20 december 2019 att banken har for avsikt att 1ata en tredje part
utvirdera de atgdrder koncernen har vidtagit och huruvida koncernens arbete
mot penningtvétt dr i linje med géllande regelverk.

Swedbank har i yttrandet avseende undersokningen om bankens efterlevnad av
penningtvittsregelverket 1 Sverige angett att den hosten 2018 tog beslut om att
infora en ny riskklassificeringsmodell. Den nya modellen som implemen-
terades 1 december 2019 kommer att uppdateras vidare under andra och fjarde
kvartalet 2020.

Nar den nya riskklassificeringsmodellen dr fullt ut implementerad kommer den
enligt Swedbank att omhéinderta de identifierade brister som bankens funktion
for regelefterlevnad och Finansinspektionen har patalat, vilket innebér att den
kommer att beakta samtliga risker som banken har identifierat i sin allménna
riskbeddmning. Enligt banken har den nya modellen validerats innan den togs i
bruk och kommer att valideras vid kommande uppdateringar.

Swedbank anger vidare att banken den 31 juli 2019 tog i bruk fyra nya
scenarier 1 systemet for transaktionsmonitorering. Dessa scenarier bygger pé
avvikelser fran den specifika kinnedomen banken har om enskilda kunders
historiska beteende samt avvikelser fran uppgifter som enskilda kunder ldmnat
1 kundkdnnedomsprocessen.

Banken anger ocksa att ett flertal nya scenarier &r i utvecklingsstadiet. Dessa

ska bland annat ta hénsyn till enskilda kundférhéllanden och mer omfattande
kundkinnedomsinformation. Dartill utvecklas scenarier utifran nya typologier.
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7.3 Bedomning av overtriadelserna

Finansinspektionens undersokning visar att det har funnits brister i Swedbanks
styrning och kontroll av atgidrder mot penningtvitt i de baltiska dotterbankerna,
informationsgivningen till Finansinspektionen samt i efterlevnaden av
penningtvittsregelverket i den svenska verksamheten.

De konstaterade bristerna har inneburit att Swedbank har &sidosatt sina
skyldigheter enligt bland annat LBF och penningtvittslagen.
Penningtvittslagen dr en sddan annan forfattning som reglerar bankens
verksamhet som avses i 15 kap. 1 § LBF. Bestdimmelserna i 15 kap. LBF ska
alltsa tillampas vid Overtradelser av bestdimmelserna i penningtvittslagen (jfr
7 kap. 1 § tredje stycket penningtvittslagen).

Overtriidelserna kan inte anses som ringa eller ursiiktliga. Finansinspektionen
anser inte att den omstidndigheten att Swedbank numera har vidtagit, och
planerar att vidta, atgirder for att komma till rdtta med bristerna kan medfora
att myndigheten ska avsta fran att ingripa mot banken. Inte heller har ndgon
annan myndighet vidtagit tillrickliga atgérder mot Swedbank péd grund av
overtradelserna. Sammanfattningsvis anser Finansinspektionen alltsa att de
konstaterade dvertradelserna har varit sddana att det finns skl att ingripa mot
Swedbank.

7.4 Val av ingripande

Vid valet av ingripande ska Finansinspektionen bland annat ta hansyn till hur
allvarliga dvertradelserna har varit och hur linge de har pagétt. Sarskild hdnsyn
ska tas till 6vertrddelsernas art, deras konkreta och potentiella effekter pa det
finansiella systemet, skador som har uppstatt och graden av ansvar.

Finansinspektionen bedomer att undersékningen om styrning och kontroll av
atgdrder mot penningtvitt i de baltiska dotterbankerna sammantaget visar att
Swedbank har haft betydande brister i arbetet med att uppratthalla en fullgod
styrning, riskhantering och kontroll. Swedbank har dessutom i flera fall
underlatit att [imna begérda upplysningar till Finansinspektionen, eller som
svar pa en begéran lamnat felaktiga upplysningar till myndigheten. Vidare har
Swedbank inom affirsomrédet Svensk bankverksamhet dvertritt
penningtvittsregelverket i flera avseenden.

Nar det géller hur ldnge dvertrddelserna har pagatt dr det framst bristerna i
frdga om styrning och kontroll som bor beaktas. Finansinspektionen
konstaterar att sddana brister, i varierande omfattning, har funnits under hela
undersokningsperioden, det vill sdga under drygt fyra &r. Detta maste i
sammanhanget anses vara en forhallandevis lang tid. Det dr forsvirande att
bristerna har funnits sa ldnge, sarskilt som de kontinuerligt har rapporterats till
savil den verkstillande direktoren som styrelsen i Swedbank och da denna
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rapportering har varit tydlig och borde ha uppfattats som alarmerande.
Swedbanks underldtenhet att vidta tillrackliga atgérder har inneburit en
patagligt 6kad risk for att dotterbankerna kan ha utnyttjats for penningtvitt.
Savil dotterbankerna som Swedbank har dirmed blivit exponerade for
betydande risker. Utdver att Swedbanks styrning och kontroll har varit
otillrdcklig under lang tid méste ocksa beaktas att de brister som Swedbank
underlatit att atgérda pé ett verksamt och effektivt sétt har underminerat
mojligheterna att leva upp till kravet pa en bank att motverka penningtvitt. Det
innebdr att inte bara den langa tid som regelovertriddelserna pagatt utan ocksé
Overtradelsernas art gor att de sammantagna utan vidare maste betraktas som
sarskilt allvarliga.

I fraga om Overtradelsernas art finns det dessutom skél att likaledes se sérskilt
allvarligt pd overtradelserna kopplade till informationsgivningen till
Finansinspektionen. Det dr en forutséttning for Finansinspektionens
tillsynsarbete att foretag under tillsyn dr transparenta och ldmnar begéird och
korrekt information till myndigheten. Det far aldrig forekomma att ett foretag
under tillsyn undanhaller information for Finansinspektionen. Som
Finansinspektionen uttalat 1 avsnitt 5 méste en tillsynsmyndighet kunna lita pa
att ett foretag under tillsyn inte utnyttjar det forhéllandet att myndigheten inte
kénner till alla omstandigheter till att undanhélla information om forhallanden
som har betydelse for tillsynen. Varje sddant forsok fran ett foretag som star
under tillsyn undergriver fortroendet for att det berérda foretaget verkligen vill
folja det omfattande regelverk vars efterlevnad dr en forutsittning for att fa
driva den tillstdndspliktiga verksamheten. Swedbanks syn — som den kommer
till uttryck i bankens yttrande den 20 december 2019 — pa forhéllandet mellan
Swedbank och Finansinspektionen &r djupt oroande.

Overtridelserna har i detta fall inte, i vart fall inte hittills, lett till nigra
konkreta effekter pa det finansiella systemet. De potentiella effekterna av
overtradelserna har emellertid varit patagliga. Bristerna i styrning och kontroll
av verksamheten i de baltiska dotterbankerna har medfort att savédl Swedbank
som dotterbankerna har exponerats for betydande risker. Vidare har bristerna,
liksom overtrddelserna av penningtvittsregelverket 1 den svenska verksam-
heten, kunnat leda till att det finansiella systemet i 6kad omfattning utnyttjas
for penningtvitt och finansiering av terrorism. Dessutom kan de leda till att
fortroendet for systemet skadas. Nar det géller brister 1 informationsgivningen
forsvarar sadana, som Finansinspektionen har konstaterat ovan, myndighetens
tillsyn. Detta kan 1 sin tur paverka sévél kund- och konsumentskyddet som
stabiliteten 1 det finansiella systemet och fortroendet for systemet.

I friga om “graden av ansvar” uttalas i forarbetena att det innebér en mojlighet
for Finansinspektionen att 1 lindrande riktning beakta om en dvertradelse beror
pa ett beteende som av sérskilda omstdndigheter dr att betrakta som mindre
klandervirt &dn annars (prop. 2013/14:228 s. 240). Nagra sadana omsténdigheter
finns inte 1 detta fall.
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Tviartom finns det omstandigheter som talar for att Swedbanks beteende i vissa
delar &r mer klandervért. Finansinspektionen genomforde 2013 en under-
sokning av Swedbanks efterlevnad av penningtviittsregelverket.?? Da patalade
myndigheten i en avstdmningsskrivelse till banken bland annat att den inte tog
hénsyn till kundens riskklass i sin 6vervakning av pagaende affarsforbindelser.

Vidare undersokte Finansinspektionen under 2016 aterigen bankens
efterlevnad av penningtvittsregelverket.’! Av slutskrivelsen? i det drendet
framgar bland annat att Finansinspektionen rekommenderade banken att
sakerstidlla att tillrdcklig information om syfte och art med affarsforbindelsen
skulle inhdmtas och dokumenteras inom ramen for kundkdnnedomsatgérder for
samtliga kunder. Finansinspektionen patalade i slutskrivelsen dven att denna
brist kunde innebéra att banken inte skulle kunna folja upp affarsforbindelser
och didrmed inte heller granska transaktioner pa ett tillfredsstéllande satt.

Finansinspektionen har alltsa tidigare patalat vissa brister i efterlevnaden av
penningtvittsregelverket i Svensk bankverksamhet. Trots detta kan
Finansinspektionen nu konstatera att Swedbank inte har atgérdat dessa brister.
Detta maste anses forsvéarande.

Sammanfattningsvis gér Finansinspektionen foljande bedomning.
Overtriidelserna i friga om styrning och kontroll avseende &tgirder mot
penningtvitt i de baltiska dotterbankerna har pagétt under en forhallandevis
lang tid, trots att bristerna har rapporterats till den verkstillande direktdren och
styrelsen. Pa grund av Gvertrddelsernas art finns det skél att se sarskilt allvarligt
pa den bristande informationsgivningen till Finansinspektionen. Savél
overtradelserna som ror styrning och kontroll som den bristande
informationsgivningen till Finansinspektionen har haft patagliga potentiella
effekter pa det finansiella systemet. Sammantaget finner Finansinspektionen att
dessa overtrddelser ar allvarliga.

Nir det sedan géller dvertrddelserna av penningtvéttsregelverket inom
Swedbanks affarsomrade Svensk bankverksamhet anser Finansinspektionen att
dessa i och for sig inte &r att beddma som allvarliga i den bemérkelse som
avses 1 15 kap. 1 § andra stycket LBF. Det finns dock skl att understryka att
Overtradelserna har haft patagliga potentiella effekter pa det finansiella
systemet, och att Swedbank i fraga om vissa av dvertrddelserna har en hog grad

39FI Dnr 13-1785.

3L FI Dnr 16-5850.

32 Nir Finansinspektionen avslutar en undersdkning utan att besluta om en sanktion eller ndgot
annat ingripande skickar myndigheten ofta en slutskrivelse till det undersokta foretaget. I
slutskrivelsen informerar Finansinspektionen foretaget om att undersékningen avslutas och
beskriver for foretaget vilka brister och svagheter som myndigheten har identifierat samt ger
foretaget rekommendationer om atgérder som myndigheten anser bor vidtas.

79

NS
o I)@

N4y

/l/\
o071



NS
o I)@

N4y

FI Dnr 18-21044
FI Dnr 19-7504

av ansvar, dd Finansinspektionen tidigare har pétalat liknande brister for
banken.

Eftersom Finansinspektionen beddmer vissa av dvertrddelserna som allvarliga
har myndigheten att 6verviga att dterkalla Swedbanks tillstdnd.

Att aterkalla tillstdndet for en bank ar ett kraftigt ingripande och ett sadant
ingripande far inte ske utan starka skél. Enligt forarbetena bor varning kunna
tillgripas ndr forutsittningar for aterkallelse i och for sig finns men da varning i
det sdrskilda fallet framstar som en tillracklig atgérd.

I formildrande riktning ska Finansinspektionen, enligt 15 kap. 1 ¢ § LBF,
beakta om en bank i vdsentlig man har underléttat Finansinspektionens
utredning genom ett aktivt samarbete och snabbt har upphort med
overtradelsen sedan den anmiélts till eller pétalats av Finansinspektionen. For
att samarbete ska beaktas bor det enligt forarbetena (prop. 2013/14:228 s. 241)
krévas att banken sjédlvmant for fram viktig information som
Finansinspektionen inte sjédlv redan forfogar 6ver eller med létthet kan {2 fram.
Som framgar i avsnitt 5.1 har Swedbank inte till Finansinspektionen ldmnat
alla handlingar som myndigheten har begirt under undersdkningen.
Sammantaget konstaterar Finansinspektionen att Swedbank langt ifran har
underldttat undersdkningen. Det ar alltsa uteslutet att beakta ndgon medverkan
fran bankens sida som formildrande.

Swedbank har inte heller, givet omfattningen och komplexiteten av nddvindiga
atgérder, snabbt kunnat upphdra med dvertradelsen sedan den anmalts till eller
patalats av Finansinspektionen. Det finns darfor inte nigra formildrande
omstdndigheter som ska beaktas vid valet av sanktion enligt 15 kap. 1 ¢ § LBF.

Ytterligare omstandigheter som kan gora att varning framstar som en tillracklig
atgird anges i forarbetena vara att banken inte kan befaras upprepa
overtradelsen och att prognosen for banken dérfor dr god eller att man fran
bankens sida inte forstod béttre nér dvertrddelsen skedde (prop. 2002/03:139

s. 382 ff.).

Finansinspektionen har i1 avsnitt 7.2 redogjort for vad Swedbank har anfort i
frdga om de atgdrder som banken har vidtagit och planerar att vidta. Som
framgar dér har banken uppgett att ett realistiskt mal for slutférandet av
atgirderna &r slutet av 2022. Utover detta kan det tilldggas att det av
Swedbanks arsredovisning for 2019, som publicerades den 19 februari 2020,
framgar att banken rdknar med att atgirdsprogrammet till stora delar kommer
att slutforas under 2020. Vidare foreslog Swedbanks valberedning i januari
2020 att ytterligare fyra ledamdter 1 bankens styrelse ska erséttas.

Finansinspektionen konstaterar att Swedbank under senare tid har bytt
verkstillande direktdr, och att en stor del av de ledamoéter som satt i styrelsen
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under den tid d& overtrddelserna dgde rum har ersatts, eller snart kommer att
erséttas. Vidare konstaterar myndigheten att Swedbank har vidtagit och avser
att vidta omfattande atgérder for att komma till rétta med de konstaterade
bristerna. Finansinspektionen finner att det samlade atgidrdsprogram som
Swedbank har presenterat visar att banken nu har insett vidden av problemen
och att den har en vilja att komma till rdtta med bristerna. For att starka
kontrollen och uppféljningen av det samlade atgardsprogrammet har
exempelvis styrelsen inrdttat ett nytt styrelseutskott vars syfte bland annat &r att
Overvaka och utvérdera koncernens styrningsmodell och processer. Vidare foljs
132-punktsprogrammet 16pande upp och rapporteras till bankens risk- och
regelefterlevnadskommitté, verkstdllande direktor och styrelse vid behov.
Swedbank har dven uppgett att de resurser som primart &r allokerade till
koncernens arbete mot penningtvitt och finansiering av terrorism néstan
kommer att trefaldigas till slutet av 2020.

Nagot som skulle kunna tala i motsatt riktning och vara ett tecken pa att
Swedbank inte skulle forma att folja regelverket i framtiden &r bankens
redovisade instdllning till sin mojlighet att i de nu aktuella hinseendena styra
och kontrollera verksamheten i bankens dotterbanker (se avsnitt 3.3.1 ovan). A
andra sidan har Swedbank inlett en dversyn av koncernens organisatoriska
struktur och ramverk for styrning och kontroll. Finansinspektionen utgar dérfor
frén att Swedbank givet den bedomning som myndigheten gor i detta beslut
kommer att inrdtta sin organisation pa sadant sétt att den kan genomfora en
effektiv styrning och kontroll av verksamheten i de baltiska ldnderna.

Nir det giller de allvarliga brister som Finansinspektionen konstaterat rorande
informationsgivningen till myndigheten har Finansinspektionen tidigare i detta
beslut forklarat att Swedbanks attityd till hur aktiv banken ska vara nér det
giller att informera myndigheten och forse den med begéirda uppgifter ar djupt
oroande. Den argumentation som Swedbank fort i denna del undergraver
fortroendet for att banken har for avsikt att ge sin tillsynsmyndighet den
information som den behdver for att fullgora sitt uppdrag att bland annat virna
den finansiella stabiliteten och ett gott konsumentskydd. A andra sidan utgér
Finansinspektionen fran att det tydliga klarliggande av vilka forvdntningar som
uppenbart maste finnas pa foretag under tillsyn, inte minst pa de allra viktigaste
foretagen, gor att Swedbank kommer att inse vilka krav som banken méste
uppfylla for att det allvarligt skadade fortroendet f6r banken ska kunna
ateruppréttas. Finansinspektionen bedomer dirfor sammantaget att det trots
regelovertrddelsens allvar och art finns utrymme for antagandet att Swedbank
kommer att folja d&ven den aktuella bestimmelsen i fortséttningen.

Nir det giller Swedbanks dtgérder i friga om efterlevnaden av penningtvatts-
regelverket 1 Sverige ser Finansinspektionen positivt pa de atgdrder som
banken har presenterat vad géller den nya riskklassificeringsmodellen och
utvecklingsarbetet med transaktionsmonitoreringen. Finansinspektionen
noterar emellertid att banken 1 sitt dtgdrdsprogram inte konkret har redogjort
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for hur banken avser att 6vervaka pagaende affarsforbindelser utifran den
enskilde kundens riskklass pé ett sadant sétt att vervakningens inriktning och
omfattning anpassas efter kundens riskprofil.

Finansinspektionen konstaterar att det sammantaget framstar som att Swedbank
har vidtagit och planerar att vidta atgérder, som tillsammans med
Finansinspektionens korrigering av Swedbanks missuppfattningar om bankens
ansvar 1 vissa hidnseenden, patagligt minskar risken for nya eller likartade
regelovertradelser. Swedbank far ocksé anses ha forméga att genomfora
atgirderna. Finansinspektionen stannar dérfor for bedomningen att prognosen
for att Swedbank ska dtgirda bristerna och 1 fortséttningen folja regelverket ér
s pass god att det ar tillrackligt att meddela Swedbank en varning.

Den varning som Finansinspektionen meddelar Swedbank ska forenas med en
sanktionsavgift.

Finansinspektionen maste forst faststilla det hogsta belopp som sanktions-
avgiften far uppga till ("taket” for sanktionsavgiften). Det har inte gatt att
faststdlla vilken vinst Swedbank har gjort, eller vilka kostnader banken har
undvikit, till f6ljd av regelovertradelsen. Ett tak for sanktionsavgiften bestimt
utifran bankens, eller koncernens, omséttning (se nedan) kommer att overstiga
ett belopp motsvarande fem miljoner euro. Taket for sanktionsavgiften ska
darfor bestimmas utifran omséttningen.

Som framgétt i avsnitt 7.1 dndrades en av berdkningsgrunderna for det hogsta
beloppet for en sanktionsavgift genom en lagidndring som tradde i kraft den

2 augusti 2017. Medan sanktionsavgiften tidigare fick uppga till hogst tio
procent av bankens omséttning ndrmast foregdende rdkenskapsér, far den
numera, i forekommande fall, uppga till hdgst tio procent av motsvarande
omsdttning pd koncernniva. Eftersom Swedbank ingér i en koncern dr den nya
lydelsen av bestimmelsen tilldmplig.

Av Overgangsbestimmelserna till lagdndringen framgér emellertid att dldre
bestimmelser géller for dvertrddelser som har dgt rum fore ikrafttraidandet av
andringen.

Om overtrddelsen hade upphort fore ikrafttradandet skulle saledes taket for
sanktionsavgiften ha bestdmts av den tidigare lydelsen av 15 kap. 8 § LBF.
Nir, som 1 detta fall, en dvertrddelse pagédr under en léngre tid och en
lagéndring som gor det mojligt att besluta om en stringare sanktion én tidigare
trader 1 kraft under den tid som Overtradelsen pagar, uppkommer fragan om hur
sanktionen ska bestimmas med utgdngspunkt i lagéndringen.

Finansinspektionen har i tidigare beslut uttalat att om overtrddelsen paborjas

strax fore, eller avslutas strax efter, ikrafttrddandet av lagdndringen kan det
finnas skil att bestimma sanktionsavgiftens storlek med tillimpning av det
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regelverk som géllt under huvuddelen av den aktuella tiden
(Finansinspektionens beslut den 13 september 2016 1 FI Dnr 15-13887). I
samma beslut fann Finansinspektionen att utgdngspunkten i andra fall bor vara
att ett tdnkt tak for sanktionsavgiften bestdms utifran hur stor del av
overtradelsen som har skett fore respektive efter lagandringen.

Omsténdigheterna 1 det aktuella fallet skiljer sig emellertid nagot fran beslutet
2016, genom att det nu dr frdga om tvé olika undersokningar med skilda
undersokningsperioder. Undersokningarna omfattar ett flertal olika
overtradelser som begatts vid skilda tillfdllen. Det finns darfor anledning att
inte bara beakta hur stor del av den tid under vilken dvertrddelserna har pagatt
som ligger fore respektive efter ikrafttradandet av lagdndringen, utan ocksa
vaga in nir de olika 6vertrddelserna har dgt rum.

Nir det forst géller 6vertradelserna i friga om styrning och kontroll har dessa
pagatt under hela undersdkningsperioden, det vill sdga fran och med 2015 till
och med forsta kvartalet 2019. Overtridelserna har siledes pagétt nigot lingre
tid fore lagdndringen i augusti 2017 4n efter den tidpunkten. Vad sedan
betriffar overtradelserna kopplade till bristande information till
Finansinspektionen omfattar dessa tre skilda tillféllen, varav ett ligger i tiden
fore och tvé efter lagéindringen. Ett av tillfdllena, som géller bristande
informationsgivning i det aktuella drendet, stricker sig dessutom efter
undersokningsperiodens slut. Nér det slutligen giller 6vertradelserna av
penningtvittsregelverket inom affarsomrddet Svensk bankverksamhet ligger
dessa helt och hallet i tiden efter lagdndringen.

Vid en samlad beddmning finner Finansinspektionen att det 4r rimligt att
bestdmma taket till ett medelvirde av de hogsta sanktionsavgifterna enligt de
béda tillimpliga bestimmelserna.

Swedbanks omsittning uppgick 2019 till 52,08 miljarder kronor, medan
motsvarande omsittning pd koncernniva uppgick till 60,36 miljarder kronor.
Taket for sanktionsavgiften enligt dldre bestimmelser uppgar dérfor till 5,21
miljarder kronor, och enligt de nya bestimmelserna uppgar det till

6,04 miljarder kronor. Medelvirdet av dessa belopp uppgér till 5,62 miljarder
kronor, vilket Finansinspektionen alltsa finner &r taket for sanktionsavgiften.

Sanktionsavgiftens storlek ska ses som en gradering av dvertrddelserna. Nar
Finansinspektionen bestdmmer storleken pé en sanktionsavgift ska
myndigheten ta sdrskild hansyn till sidana omstdndigheter som ocksa ska
beaktas vid valet av sanktion, samt till bankens finansiella stéllning och, om det
gér att faststdlla, den vinst som institutet gjort till f6ljd av regelovertradelsen.

Som framgétt var Kund A en av affarsomridet Stora foretag & institutioners

storsta kunder inom valutavéxling (FX), sett till intjaning. Det maste forutsittas
att &ven andra kunder, déribland foretag inom Kundgruppen, med vilka
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kundrelationerna har avslutats pa grund av penningtvittsrisken har bidragit
positivt till dotterbankernas, och i forlingningen Swedbanks, resultat. Med
tanke pa den avsevirda forstiarkning av arbetet mot penningtvitt och
finansiering av terrorism som Swedbank uppger att banken ska genomfora
fram till slutet av 2020, 4r det dessutom tydligt att Swedbank under tidigare ar
inte har avsatt tillrdckliga resurser for arbetet, och att banken dérigenom har
haft lagre kostnader dn vad banken 1 ljuset av den forh6jda risknivan borde ha
haft. Det dr darfor uppenbart att Swedbank har gjort en vinst till {61jd av
regelovertrddelserna, dven om Finansinspektionen inte har kunnat faststélla hur
stor denna é&r. I 6vrigt har Finansinspektionen ovan redogjort for sin bedomning
av overtradelserna. De omsténdigheter som dér har anforts som grund for valet
av sanktion dr sddana som @ven bor beaktas vid bestimmande av
sanktionsavgiftens storlek. Som framgatt betraktar Finansinspektionen saval
overtradelserna betriffande Swedbanks styrning och kontroll av dotterbankerna
1 de baltiska ldnderna som regeldvertrddelserna gillande underlatenhet att ge
Finansinspektionen tillgang till begird information som allvarliga. Till detta
kommer flera brister i arbetet med att motverka penningtvitt i den svenska
verksamheten. Det dr mot bakgrund av detta som Finansinspektionen har att
bestimma sanktionsavgiften.

Finansinspektionen faststiller sanktionsavgiften till 4 000 000 000 kronor.
Denna sanktionsavgift dr inte sé stor att Swedbank pa grund av avgiften inte
uppfyller soliditets- och likviditetskraven enligt 6 kap. 1 § LBF. Bestimmelsen
115 kap. 8 § tredje stycket LBF, som anger att en sanktionsavgift inte far vara
sé stor att banken ddrefter inte uppfyller kraven enligt 6 kap. 1 § samma lag,
paverkar déarfor inte avgiftens storlek.

Sanktionsavgiften tillfaller staten och faktureras av Finansinspektionen nér
beslutet har vunnit laga kraft.

FINANSINSPEKTIONEN

Sven-Erik Osterberg

Styrelseordforande
Per Hékansson Kajsa Larsberger Holting ~ Helena Landstedt
Senior radgivare Senior jurist Jurist
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Beslut i detta drende har fattats av Finansinspektionens styrelse (Sven-Erik
Osterberg, ordforande, Maria Bredberg Pettersson, Peter Englund, Astri
Muren, Stefan Nystrom, Mats Walberg, Charlotte Zackari och Erik Thedéen,
generaldirektor) efter foredragning av den seniora radgivaren Per Hakansson,
den seniora juristen Kajsa Larsberger Holting och juristen Helena Landstedt. I
den slutliga handlédggningen av drendet har d&ven den seniora finansinspektoren
Alexandra Kettis och den seniora juristen Mika Tuominen deltagit.

Bilagor
Bilaga 1 — Hur man 6verklagar
Bilaga 2 — Tillimpliga bestimmelser

Kopia: Swedbank AB:s verkstillande direktor
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DELGIVNINGSKVITTO

Varning och sanktionsavgift

Handling:

Beslut avseende varning och sanktionsavgift till Swedbank AB meddelat den

19 mars 2020

Jag har denna dag tagit del av handlingen.

Detta kvitto ska séndas tillbaka till Finansinspektionen omgidende. Om kvittot

FI Dnr 18-21044
FI Dnr 19-7504
Delgivning nr 1

inte skickas tillbaka kan delgivning ske pa annat sétt, t.ex. genom

stimningsman.

Om du anvénder det bifogade kuvertet dr atersdndandet gratis.

Glom inte att ange datum for mottagandet.

N S
%X 13@

Finansinspektionen
Box 7821

SE-103 97 Stockholm
[Brunnsgatan 3]

Tel +46 8 408 980 00
Fax +46 8 24 13 35
finansinspektionen@fi.se
www.fi.se



Bilaga 1
Hur man overklagar

Om ni anser att beslutet ar felaktigt kan ni 6verklaga det genom att skriva till
forvaltningsrétten. Still 6verklagandet till Forvaltningsritten 1 Stockholm, men
skicka det till Finansinspektionen, Box 7821, 103 97 Stockholm, eller till
finansinspektionen@fi.se.

Ange foljande 1 6verklagandet:

e Namn, personnummer eller organisationsnummer, postadress,
e-postadress och telefonnummer

e Vilket beslut ni 6verklagar och drendets nummer

e Vilken dndring ni vill ha och varfor ni anser att beslutet ska dndras.

Om ni anlitar ett ombud, ska ombudets namn, postadress, e-postadress och
telefonnummer anges.

Overklagandet ska ha kommit in till Finansinspektionen inom tre veckor fran
den dag ni fatt del av beslutet.

Om overklagandet har kommit in i rétt tid kommer Finansinspektionen att
prova om beslutet ska d@ndras och sedan skicka 6verklagandet, handlingarna i
det 6verklagade drendet och eventuellt nytt beslut till Forvaltningsritten i
Stockholm.
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Bilaga 2
Tillimpliga bestimmelser

Styrning och kontroll

Av 6 kap. 2 § lagen (2004:297) om bank- och finansieringsrorelse (LBF)
framgar att ett kreditinstitut ska identifiera, mita, styra, internt rapportera och
ha kontroll 6ver de risker som dess rorelse dr forknippad med. Institutet ska se
till att det har en tillfredsstillande intern kontroll.

Av 6 kap. 4 b § LBF framgér att styrelsen 1 ett kreditinstitut ansvarar for att
kraven 1 6 kap. 1-3 §§ LBF uppfylls.

Av 3 kap. 4 § lagen (2014:968) om sarskild tillsyn dver kreditinstitut och
vardepappersbolag (tillsynslagen) framgar att ett moder- eller dotterforetag
som star under tillsyn enligt lagen, pa grupp- eller undergruppsniva ska
uppfylla kraven 1 6 kap. 2 § forsta stycket LBF.

Av 1 kap. 1 § fjarde stycket Finansinspektionens foreskrifter och allminna rad
(FFFS 2014:1) om styrning, riskhantering och kontroll 1 kreditinstitut (SRK)
framgar att foreskrifterna ska, 1 enlighet med vad som géller enligt 3 kap. 4 §
tillsynslagen, tillampas pa grupp- eller undergruppsniva.

Av 2 kap. 1 § SRK framgar bl.a. att ett foretag ska se till att ha en
andamalsenlig och dverblickbar organisationsstruktur med en tydlig férdelning
av funktioner och ansvarsomraden som dels sdkerstéller att foretaget styrs
effektivt och sunt, dels gor det mojligt for Finansinspektionen att utova en
effektiv tillsyn.

Av 3 kap. 2 § SRK framgar att styrelsens ledamoter ska ha god kdinnedom om
och forstaelse for foretagets organisationsstruktur och processer for att kunna
sdkerstdlla att dessa dr forenliga med foretagets beslutade strategier.
Ledamdéterna ska vara vél insatta 1 och ha god kinnedom om foretagets
verksamhet samt arten och omfattningen av dess risker.

Av 3 kap. 3 § SRK framgar bland annat att styrelsen eller den verkstidllande
direktoren regelbundet ska se 6ver och bedoma effektiviteten i foretagets
organisationsstruktur, rutiner, atgirder, metoder med mera som foretaget har
beslutat for att f6lja lagar och andra forfattningar som reglerar foretagets
tillstandspliktiga verksamhet. Styrelsen eller den verkstillande direktdren ska
dven vidta lampliga atgirder for att korrigera eventuella brister 1 dessa.

Av 5 kap. 1 § SRK framgar att ett foretag ska ha ett ramverk for riskhantering
som innehaller de strategier, processer, rutiner, interna regler, limiter,
kontroller och rapporteringsrutiner som behovs for att sékerstélla att foretaget
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16pande kan identifiera, méta, styra, internt rapportera och ha kontroll ver de
risker som det dr eller kan forvintas komma att bli exponerat for.

Av 5 kap. 2 § SRK framgar att ramverket for riskhantering enligt 5 kap. 1 §
SRK ska vara vél integrerat i foretagets organisations- och beslutsstruktur samt
avse samtliga visentliga risker i foretaget. Foretagets affarsenheter ansvarar for
att utfora den dagliga riskhanteringen.

Av 6 kap. 3 § SRK framgar att en kontrollfunktion ska ha de resurser som
krévs samt tillgéng till den information som behovs for att kunna fullgora sina
uppgifter. En sddan funktion ska ha personal med den kunskap som krdvs samt
de befogenheter som behdvs for att den ska kunna fullgéra sina uppgifter.

Av 6 kap. 7 § SRK framgar att en kontrollfunktion regelbundet, minst arligen,
ska rapportera om viasentliga brister och risker till styrelsen, riskutskottet, om
ett sadant har inrittats, och den verkstillande direktdren. Rapporterna ska folja
upp tidigare rapporterade brister och risker och redogora for varje ny
identifierad vésentlig brist och risk. En konsekvensanalys och en
rekommendation till atgirder ska dven ingd i rapporten. Styrelsen, riskutskottet
och den verkstillande direktoren ska sa snart som mdjligt vidta lampliga
atgiarder med anledning av kontrollfunktionens rapport.

Av 8 kap. 3 § SRK framgér att funktionen for regelefterlevnad bland annat ska
identifiera vilka risker som finns for att foretaget inte fullgor sina forpliktelser
enligt lagar, forordningar och andra regler som géller for den tillstindspliktiga
verksamheten. Vidare ska funktionen dvervaka och kontrollera att riskerna
hanteras av berdrda funktioner (p. 1), 6vervaka och kontrollera efterlevnaden
av dels lagar, forordningar och andra regler, dels relevanta interna regler (p. 2),
overvaka och kontrollera att de interna reglerna och rutinerna enligt 1 § f6ljs
(p. 6), kontrollera och regelbundet bedoma om foretagets rutiner och atgéarder
ar andamalsenliga och effektiva (p. 7) samt ldmna rekommendationer till
berdrda personer baserade pé de iakttagelser som funktionen gjort (p. 8).

Informationsgivning till Finansinspektionen

Av 13 kap. 3 § LBF framgar att ett kreditinstitut ska ldmna Finansinspektionen
de upplysningar om sin verksamhet och dirmed sammanhéngande
omstdndigheter som inspektionen begér.

Penningtvittsregelverket

12 kap. 3 § forsta stycket lagen (2017:630) om édtgédrder mot penningtvitt och
finansiering av terrorism (penningtvittslagen) anges att en verksamhetsutovare
ska bedoma den risk for penningtvitt eller finansiering av terrorism som kan
forknippas med kundrelationen (kundens riskprofil). Kundens riskprofil ska
bestimmas med utgangspunkt i den allménna riskbeddmningen och
verksamhetsutdvarens kdnnedom om kunden.
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Av 4 kap. 1 § forsta stycket penningtvittslagen foljer att en
verksamhetsutdvare ska dvervaka pagaende affarsforbindelser och bedéoma
enstaka transaktioner i syfte att uppticka aktiviteter och transaktioner som

1. avviker fran vad verksamhetsutdvaren har anledning att rdkna med
utifran den kdinnedom om kunden som verksamhetsutdvaren har,

2. avviker frdn vad verksamhetsutdvaren har anledning att rikna med
utifran den kdinnedom som verksamhetsutovaren har om sina kunder, de
produkter och tjdnster som tillhandahalls, de uppgifter som kunden
lamnar och 6vriga omsténdigheter, eller

3. utan att vara avvikande enligt 1 eller 2 kan antas ingé som ett led 1
penningtvitt eller finansiering av terrorism.

Av 4 kap. 1 § andra stycket penningtvéttslagen foljer att inriktningen och
omfattningen av évervakningen ska bestimmas med beaktande av de risker
som identifierats i den allmédnna riskbeddmningen, den risk for penningtvétt
och finansiering av terrorism som kan forknippas med kundrelationen och
annan information om tillvigagangssatt for penningtvitt eller finansiering av
terrorism.

I 6 kap. 1 § forsta stycket penningtvittslagen anges att en verksamhetsutdvare
ska ha rutiner och riktlinjer for intern kontroll. Av andra stycket framgér att
verksamhetsutdvaren ska ha rutiner f6r modellriskhantering om den anvander
modeller for riskbedémning, riskklassificering, 6vervakning eller andra
forfaranden. Déar framgér vidare att rutinerna for modellriskhantering ska syfta
till att utvédrdera och kvalitetssidkra de modeller som verksamhetsutdvaren
anviander.

I 6 kap. 16 § Finansinspektionens foreskrifter (FFFS 2017:11) om atgérder mot
penningtvitt och finansiering av terrorism anges att ett foretag ska utféra en
validering av en modell innan den tas i bruk. Om vésentliga fordndringar gors
av en modell ska en ny validering genomforas.
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